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1. AMAG

Bilgi, diger 6nemli ticari varliklar gibi, bir isletme icin degeri olan ve bu nedenle korunmasi gereken bir
varliktir. Bilgi glvenligi, bilgiyi ticari strekliligi saglamak, ticari kayiplari en aza indirmek ve ticari
firsatlarin ve yatirimlarin déntstni en st seviyeye ¢ikarmak igin genis tehlike ve tehdit alanlarindan
korur.

Bilgi birgok bigimde bulunabilir. Kagit tizerine yazilmis ve basiimis olabilir, elektronik olarak saklanmis
olabilir, posta yoluyla veya elektronik imkanlar kullanilarak génderilebilir ya da karsilikli konusma
sirasinda sozll olarak ifade edilmis olabilir. Bilgi hangi bigimi alirsa alsin, her zaman uygun sekilde
korunmalidir. Bilgi glivenligi asagidakilerin korunmasi olarak tanimlanir;

- Gizlilik
Bilginin sadece erigim yetkisi verilmis kisilerce erigilebilir oldugunun garanti edilmesidir.

- ButOnluk
Bilginin orjinal halinin korunmasi, veri kaybinin engellenmesidir. Bilginin ve isleme yéntemlerinin
dogrulugunun ve butunlagunin temin edilmesidir.

- Erigebilirlik
Yetkilendirilmis kullanicilarin gerek duyuldugunda bilgiye ve iliskili kaynaklara erisime sahip
olabileceklerinin garanti edilmesidir.

Yonetim Amaci;

Yonetim, Knauf Insulation is streglerin bilhassa ihracat ve ithalat sureglerinde kullanilan bilginin
batunltgunan, erisilebilirliginin ve gizliliginin, kurulusun devamliligi agisindan son derece 6nemli
oldugunu gérmus ve bu amagla bir bilgi glivenligi yonetim sistemi kurulmasina karar verilmistir ve
bunun igin ve ISO 27001 Bilgi Guvenligi Standardi ve musterilerimizie yaptigimiz sézlesmeler ve yasal
gereklilikler referans olarak alinmaktadir. Bilhassa gumrik streglerinde imtiyaz saglamakta olan
Yetkilendirilmis Yukumluluk Statustniin geregi olarak da 1SO 27001 standardina uyum ihtiyaci
olusmustur.

2. KAPSAM
Bilgi GUvenligi Yonetim Sistemi Kapsami, Bilgi GUvenligi Yénetim Sistemi Kapsam dékimaninda
(BGYO01) tanimlanmistir.

3. SORUMLULUKLAR

Bilgi guvenligi, yénetim takiminin tim bireylerince paylasilan bir is sorumlulugudur. Bilgi Givenligi
Politikasina uyum konusunda ise her bir Knauf Insulation ferdi bireysel anlamda sorumludur.

Bilgi Glvenligi gérev ve soumluluklari BGYS Roller Gérevler ve Nitelikler Dokumaninda

tanimlanmistir. L:
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Herhangi bir calisanin bilingli olarak gtvenlik kurallarini ihlal veya ihmal etmesi resmi bir disiplin
strecinin uygulanmasini gerektirir.

4. UYGULAMA

Knauf Insulation, kendisine ve paydaslarina ait buttn bilgilerini ve bilgi varliklarini gizlilik, butunluk ve
erisilebilirligine yonelik i¢ veya dis, kasitl veya kasitsiz bitin tehditlere karsl korumasi igin gerekli bilgi
guvenligi 6nlemlerinin alinmasini amaclamaktadir.

Knauf Insulation’da uygulanmakta olan BGYS’nin amaglari asagidaki gibidir:

* Knauf Insulation’in tabi oldugu her turli ulusal ve uluslararasi yasa, mevzuat ve
duzenlemeler ile sézlesmelerden dogan yukumluluklerinin yerine getiriimesi,

* Finans, Personel ya da Kurumsal Kaynak Planlamasi sistemindeki bilgilerin gizliligi,
bUtlnlugu ve erisilebilirliginin saglanmasi,

» Gumrik Bakanligi Yetkilendiriimis Yukumlaluk Stattist mevzuatina uygunlugun
saglanmasi,

* Kamu kurumlarina yapilmasi zorunlu olan bildirimler icin gerekli olan elektronik ve
basili belgelerin korunmasi,

¢ Knauf Insulation operasyonlarinin ve sureglerinin is surekliliginin saglanmasi,

* Knauf Insulation, Tedarikgileri, is Ortaklari ve Paydaslarinin Ticari Sirlarinin ve
Itibarinin, kisisel bilgilerinin korunmasi

e Galisanlarimizin varligi, calisanlarimizin sirkete baglihigi, kisisel bilgilerinin korunmasi,

* Yetkilerin ve bilgilerin is amaciyla ve yetkilendirilen hizmetler igin kullaniimasi,

* Bilgi glvenligi bilincinin kurum kulttrinun bir parcasi haline getirilmesi.

Knauf Insulation Bilgi Guvenligi Politikasi, Knauf Insulation veri/bilgi/yazilim/donanim varliklarinin
olusturulmasi, transferi, kullanimi, yedeklenmesi, saklanmasi, kontrolii ve imha edilmesi sirasinda
gizliliginin, butanlagunun, ve erisilebilirliginin saglanmasidir. Bunun igin, basta yasal sartlar olmak
Uzere bilgi gavenligi ile ilgili gerekliliklerin saglanmasi, risklerin belirlenmesi, degerlendiriimesi,
guvenlik tedbirlerinin alinmasi, alinan tedbirlerin etkinliginin degerlendiriimesi ve gézden geciriimesi ve
Bilgi Guvenligi Sisteminin etkinliginin gelisen intiyaglar ve teknoloji dogrultusunda stirekli iyilestirimesi
esastir.

Knauf Insulation Bilgi Guvenligi Stratejisi asagidaki esaslar tzerine kuruludur:

1. Knauf Insulation tzerinden saglanan her tiirlii hizmet, islem ve veri ile bunlarin sunumunda
kullanilan sistemlerin guvenliginin saglanmasi,

2. Musteri, calisan ve tedarikgiler tarafindan ulasilan ve kullanilan kritik bilgi ve bilisim
sistemlerinin guivenliginin saglanmasi,

3. Siber glvenlik olaylarinin etkilerinin en dusUk dizeyde kalmasina, olaylarin ardindan
sistemlerin en kisa siirede normal ¢alismalarina dénmesine yonelik stratejik siber glivenlik
eylemlerinin belirlenmesine ve olusan sugun adli makam ve kollukga daha etkin
arastinimasinin ve sorusturulmasinin saglanmasi
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Risk Yonetimi

Risk analizi, potansiyel tehdit ve tehlikelerin bilgi varliklari Uzerinde olusturabilecegi etkileri
degerlendirir. Risk yénetimi bu potansiyel tehdit ve tehlikelerin etkilerini kaldirmak, azaltmak, baska
taraflara sicramasini énlemek icin gerekli guvenlik tedbirlerini onermek, kurmak ve izlemektir.

Risk Yénetimi Fonksiyonlari;

1. Risk altindaki bilgi varliklarinin tanimlanmasi:
Bilgi varliklari, bilgi, veri, yazilim, donanim, dokiimantasyon, raporlar, resmi dokimanlar, evraklar,
bilginin kullanildigi, saklandigi, islendigi, transfer edildigi, bulundugu sistemler, sUregler ve bu system
ve sureclerin devamliligi igin gereken altyapi, personel ve tadarikgilerdir.
2. Bu varliklara yénelik risklerin belirlenmesi,
3. Risklerin gergeklesmesi durumunda kurum tzerinde yaratacagi etkinin buyuklugu ve
gerceklesme ihtimalinin ytiksekligi 1s1§inda risklerin derecelendiriimesi
4. Tabi olunan sézlesme, diizenleme, yasal ve duzenleyici gereksinimler ile is
gereksinimleri i1g1§inda kabul edilebilir risk seviyesinin belirlenmesi
5. Kabul edilebilir risk seviyesinin Gzerindeki riskler igin Risk Isleme Planlarinin
baslatiimasi

Risk Analizi yilda bir kez tekrar edilecek ve mevcut riskler gbzden gegirilecektir. Guvenlik risklerinin
gozden gecirilmesi asagidakiler igin 6nemlidir:

a) s gerekleri ve énceliklerindeki degisiklikleri dikkate almak.
b) yeni tehditler ve glivenlik bosluklar Gzerine dustnmek.
c) denetimlerin etkili ve uygun strdugin teyid etmek.

Bilgi Glivenligi Hedefleri

Risk analizinin her yil tekrar edilmesinin ardindan, Ust yoénetim tarafindan, bilgi guvenligi
gereksinimlerine ve risk analizi sonuglarina gére bilgi glivenligi hedefleri belirlenir, ilgili siireg sahipleri
lle bilgi gvenligi hedefleri konusunda mutabik kalinir. Uzerinde uzlagilan hedefler ilgili taraflara
duyurulur. Hedefler SMART kriterlerine uygun olarak takip edilmektedir. Her bir bilgi guavenligi
hedefine ulasiimasi igin alinmasi gereken aksiyonlar, son tamamlanma tarihi, sonuglarin nasil
degerlendirilecegdi ve aksiyon sahipleri Yillik Sureg Performans Olgim Plani’ nda belirtiimektedir.
Hedeflerin kargilanma durumu yilda bir g6zden gegirilir,

Giincelleme

BGYS politikasi, Bilgi Guvenligi Koordinatérii tarafindan yilda bir gézden gegirilir gerekirse gtincellenir.
Bunun disinda, yeni bir mevzuat, yasal ya da sézlesme gerekliligi, yeni pazar, yeni is ortaklari veya
yeni musteriler gibi galisma ortaminin, sartlarin ya da sureglerin degismesi durumunda da BGYS
politikasi gézden gecirilir ve gerekiyorsa glincellenir.
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