Hyundai Bluelink Europe

Declaratia de confidentialitate —Bluelink

Versiunea: 20.05.2021

1. Despre ce este vorba in prezenta declaratie de confidentialitate?

Prin prezenta declaratie de confidentialitate (,Declaratia de confidentialitate”) va informam
cu privire la colectarea si prelucrarea datelor dvs. cu caracter personal in legatura cu
furnizarea de servicii Bluelink de la Hyundai (,Serviciile”) prin intermediul sistemului de
informatii si divertisment (aceasta este unitatea centrala a vehiculului dvs.) al masinii si al
aplicatiei Bluelink de la Hyundai (,Aplicatia”).

Acordam o atentie sporitd confidentialitatii dvs. si va vom prelucra datele cu caracter
personal numai in conformitate cu legislatia aplicabila privind protectia datelor si
confidentialitatea.

Orice prelucrare a datelor dvs. cu caracter personal cu privire la Tnregistrarea in contul
Bluelink implicit (inclusiv datele cu caracter personal care va vizeaza, cum ar fi numele,
adresa de e-mail, data nasterii, numarul de telefon mobil) se afla sub rezerva unei declaratii
de confidentialitate separate.

2. Cine este responsabil de prelucrarea datelor mele?

HYUNDAI AUTO ROMANIA SRL o persoana juridica romana, avand codul de inregistrare
fiscala RO6104191 si sediul social in Romania, Bucuresti, sector 1, bd. Expozitiei nr.2, etaj
1, (,Distribuitorul”) este responsabila de prelucrarea datelor dvs. cu caracter personal Tn
legatura cu furnizarea servicilor, asa cum s-a explicat in prezenta declaratie de
confidentialitate. Distribuitorul este operatorul serviciilor in legatura cu dvs., actionand in
acelasi timp in calitate de operator asociat al Hyundai Motor Europe GmbH, cu sediul social
la adresa Kaiserleipromenade 5, 63067 Offenbach, Germania (,Hyundai”). Distribuitorul si
Hyundai vor fi denumite in continuare ,noi” sau ,pe noi”.

Distribuitorul va va oferi consiliere, de exemplu, furnizadnd servicii auxiliare atunci cand
serviciile sunt folosite in mod activ, in timp ce Hyundai va guverna furnizarea aplicatiei si a
serviciilor implicite la un nivel organizatoric si tehnic. Atdt HYUNDAI AUTO ROMANIA, cét
si Hyundai va pot folosi datele cu caracter personal in alte scopuri, asa cum se descrie mai
jos. Distribuitorul va fi punctul de contact pentru orice solicitare din partea persoanelor vizate
in ceea ce priveste prelucrarea datelor cu caracter personal in legatura cu serviciile. Cu toate
acestea, persoana vizata va fi indreptatita in continuare privind exercitarea drepturilor
acesteia conform RGPD si legislatiei nationale privind protectia datelor cu privire la si
impotriva fiecarui operator.

Mai multe detalii privind HYUNDAI AUTO ROMANIA se regasesc pe https://www.hyundai-
motor.ro/.

Hyundai si distribuitorul incheie un contract care guverneaza prelucrarea datelor cu caracter
personal. La cerere, distribuitorul va va furniza informatii cu privire la esenta unui astfel de
contract.
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3.2.

4.1.
4.1.1.

4.1.2.

Cum pot contacta operatorul si responsabilul cu protectia datelor?

Daca aveti intrebari despre sau in legatura cu prezenta declaratie de confidentialitate sau
exercitarea oricarui drept, puteti contacta centrul telefonic de asistentd clienti al
distribuitorului. ~ Veti  regasi  detalile de contact respective la  adresa
office.hyundai@tiriacauto.ro. De asemenea, puteti contacta Hyundai prin e-mail la adresa
dataprotection@hyundai-europe.com.

De asemenea, puteti contacta responsabilul cu protectia datelor al Hyundai la adresa:

E-mail: DPO-hyundai-europe@steep.de

Corespondenta simpla: Responsabilul cu protectia datelor al Hyundai Motor Europe GmbH
steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

Ce categorii de date cu caracter personal sunt prelucrate, in ce scopuri si pe ce temei
juridic?

Modul nostru de prelucrare a datelor dvs. cu caracter personal
Furnizarea serviciilor Bluelink

Va colectam si prelucram datele cu caracter personal in legatura cu servicile numai in
masura in care colectarea si prelucrarea:

e sunt necesare pentru incheierea sau executarea contractului referitor la Bluelink
(Art. 6 (1) b) RGPD),

e suntimpuse de lege (Art. 6 (1) c) RGPD),
e se bazeaza pe un acord (Art. 6 (1) a) RGPD) sau

e sunt necesare in scopul intereselor noastre legitime sau ale tertelor parti (Art. 6 (1)
f) RGPD).

Pentru detalii referitoare la serviciile individuale, consultati descrierea serviciului respectiv in
sectiunea Termeni de utilizare Bluelink — Aplicatia Bluelink.

Toate datele (cu caracter personal) descrise in sectiunile 4.3, 4.4, 4.5 si sub-sectiunile
acestora de mai jos, sunt colectate direct de pe vehiculul dvs. (de ex., senzorii si aplicatiile
asociate devin accesibile prin intermediul sistemului de informatii si divertisment) sau, ni le-
ati pus la dispozitie prin intermediul aplicatiei (de ex., prin introducerea anumitor date cu
caracter personal prin intermediul aplicatiei) si sunt prelucrate in legatura cu serviciile.

Datele descrise in sectiunile 4.3, 4.4 si 4.5 si sub-sectiunile acestora de mai jos, sunt
necesare pentru a furniza serviciile. Fara informatiile respective, serviciile nu pot fi prestate.

Prelucrarea in alte scopuri

in afara de furnizarea serviciilor, va vom prelucra datele cu caracter personal si in alte
scopuri, asa cum se descrie mai jos.

o imbunitatirea/dezvoltarea de produse: vom analiza si imbunatéti serviciile intr-o
mai mare masura pentru a dezvolta produse si/sau servicii cu 0 nouad mobilitate sau
asociate mobilitatii, pentru a ne proteja produsele si/sau pentru a ne imbunatati
serviciile. Tn aceste scopuri, vom analiza automat datele colectate in momentul
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furnizarii serviciilor pe baza modelelor statistice si matematice pentru a identifica
potentialul pentru imbunatatiri. Mai multe detalii se regasesc in sectiunea 4.5.

Temeiul juridic pentru o astfel de prelucrare este Art. 6 (1) f) RGPD (interesele
legitime ale Hyundai si ale distribuitorului privind prelucrarea datelor dvs. cu caracter
personal cu scopul de a ne dezvolta si imbunatati serviciile).

e Monitorizarea produselor/raspunderea pentru produsele defectuoase: in acest
context, va prelucram datele cu caracter personal cu scopul de a ne monitoriza
produsele, furnizdnd standarde de securitate IT suficiente sau pentru a ne apara pe
noi sau tertele parti impotriva raspunderii pentru produsele defectuoase si a altor
actiuni in justitie intreprinse cu privire la produsele si serviciile noastre.

In masura in care o astfel de prelucrare nu este impusé de lege (Art. 6 (1) c) RGPD),
temeiul juridic pentru o astfel de prelucrare este Art. 6 (1) f) RGPD (interesele legitime
ale Hyundai si ale distribuitorului privind prelucrarea datelor dvs. cu caracter personal
in scopurile indicate mai sus).

e Alte scopuri: va prelucram datele cu caracter personal in alte scopuri numai daca
suntem obligati in acest sens, in virtutea cerintelor juridice (Art. 6 (1) c) RGPD, de
exemplu, pentru transferul in instante sau autoritatile de urmarire penala, pentru a
furniza anumite functionalitati pentru masina, cum ar fi ,eCall” conform reglementarii
(UE) 2015/758), daca ati fost de acord cu prelucrarea respectiva (Art. 6 (1) a) RGPD)
sau daca prelucrarea este, de altfel, legala in virtutea legislatiei aplicabile. Daca
prelucrarea este realizata in alte scopuri, Hyundai si/sau distribuitorul va va furniza
informatii aditionale, daca este cazul.

4.1.3. Fara decizii luate Tn mod automat

Atat Hyundai, céat si distribuitorul nu isi vor lua angajamente privind luarea de decizii in mod
automat, inclusiv profilarea in legatura cu serviciile, doar daca dvs. ati specificat acest lucru
altfel Tn mod expres prin alte mijloace.

4.2. Contul Hyundai

Contul Hyundai este necesar pentru a beneficia de numeroase servicii (oferite de noi sau de
tertii cu care colaboram). Prelucrarea datelor dumneavoastra personale este necesara
pentru incheierea contractului cu dumneavoastra si executarea lui (art. 6 (1) b) RGPD) si se
bazeaza pe interesul nostru legitim de a imbunatati experienta dumneavoastra, clientul
nostru, oferindu-va un cont centralizat de utilizator (art. 6 (1) f) RGPD).

Contul Hyundai este un cont central de utilizator prin care va puteti gestiona datele personale
de baza si pe care il puteti folosi ca metoda de autentificare unica (Single Sign-On) pentru
serviciile asociate. Pentru a folosi serviciile noastre Bluelink, este necesar sa creati un cont
Hyundai sau sa va conectati folosind un cont Hyundai existent. In acest caz, serviciile
Bluelink vor fi asociate contului dvs. Hyundai si se vor afisa datele dumneavoastra de baza
(adresa de e-mail si telefonul mobil, formula de intdmpinare, prenumele si numele de familie,
tara dumneavoastra si limba preferata).

Pentru mai multe informatii, va rugam sa consultati Declaratia separata de confidentialitate
aplicabila contului Hyundai care poate fi gasita aici.

4.3. Furnizarea serviciilor Bluelink — Sistemul de informatii si divertisment
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4.3.1. functia Hyundai Live
functia Hyundai Live va permite sa accesati urmatoarele functii:

o functia trafic live: informatii live despre trafic pentru a calcula traseele, inclusiv timpii de
sosire precisi si pentru a afisa situatia traficului in functie de locatia actuala

o functia de parcare live: parcarea pe strada, precum si in alte locuri, destinatia din
apropiere, semnele rutiere din apropiere, centrul orasului din apropiere in functie de
locatia actuala

e functia benzinarii live: informatii cu privire la cele mai apropiate benzinarii si preturile
combustibililor in functie de locatia actuala

e punct de interes (PDI) live pentru vehiculul electric (numai pentru vehiculele electrice si
vehiculele electrice hibride reincércabile): informatii despre statile de incarcare din
apropiere, inclusiv disponibilitatea si tipul de incarcator in functie de locatia actuala

e vremea: informatii despre vremea locala in functie de locatia actuala

e reprezentantd Hyundai: informatii despre locatia distribuitorilor sau a reprezentantei
Hyundai din apropiere in functie de locatia actuala

o functia PDI live si de cautare text live gratuita: informatii despre PDI-ul din apropiere in
functie de locatia actuala

e alerte privind camera/zonele periculoase (numai dacé legea o permite in tara dvs.):
Sistemul transmite alerte in zonele in care accidentele sunt deosebit de frecvente si va
avertizeaza cu privire la ,punctele negre” cu risc de accident sau camerele radar

Pentru a va furniza serviciile noastre Hyundai Live trebuie sa va colectam si sa va prelucram
seria sasiului, datele geolocatiei (de ex., coordonatele GPS pentru ,informatiile live despre
trafic”), identificatorul de cartela cu circuit integrat pentru cartela SIM a vehiculului (ICCID) si
un ID unic de solicitare pentru orice tranzactie. Va prelucram datele cu caracter personal in
aceste scopuri pentru a ne presta serviciile (Art. 6 (1) b) RGPD).

4.3.2. Functia de recunoastere vocala

Functia de recunoastere vocala va permite sa folositi comenzi verbale pentru a accesa si
controla sistemul de informatii si divertisment si pentru a crea ciorne si trimite mesaje text
prin intermediul unui dispozitiv mobil conectat.

Pentru aceasta functie, urmatoarele categorii de date cu caracter personal sunt prelucrate si
trimise in mediul cloud Bluelink: inregistrarea vocala, datele geolocatiei (coordonate GPS),
punctul de interes (PDI) si ID-ul utilizatorului Cerence. Acesta este un ID unic pentru
inregistrarea pe serverul Cerence B.V., Olanda, operatorul nostru de date pentru aceste
servicii specifice. Nu exista nicio legatura intre ID-ul utilizatorului Cerence si seria sasiului
sau alti identificatori, care sa permita Cerence B.V., Olanda sa identifice o persoana fizica
pe baza datelor transmise catre aceasta. De indatd ce porniti vehiculul, functia de
recunoastere vocala este activata ca o presetare in modul online. Va prelucram datele cu
caracter personal in aceste scopuri pentru a ne presta serviciile (Art. 6 (1) b) RGPD).

in momentul folosirii functiei de recunoastere vocala online, va prelucram datele cu caracter
personal in cadrul mediului cloud Bluelink. Tn plus, colectim esantioanele de voce Si
coordonatele GPS si le stocam timp de pana la 90 de zile pentru a presta si imbunatati
serviciul de recunoastere vocala. Va prelucram datele cu caracter personal in aceste scopuri
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pentru a ne presta serviciile (Art. 6 (1) b) RGPD) si in legatura cu imbunatatirea serviciilor,
in functie de interesele noastre legitime respective (Art. 6 (1) f) RGPD). In momentul folosirii
functiei de recunoastere vocala online, esantioanele de voce si coordonatele GPS sunt
prelucrate de catre furnizorul nostru de servicii Cerence B.V., Olympia 2 D, 1213 NT
Hilversum, Olanda (operator de date) si sub-operatorii acesteia, din tari din afara teritoriului
UE/SEE si este posibil sa nu asiguram un nivel adecvat de protectie a datelor.

Puteti dezactiva functia de recunoastere vocald online si puteti folosi serviciile de
recunoastere vocala in mod offline, caz in care datele nu sunt transmise in afara vehiculului.
Daca nu sunteti de acord cu prelucrarea esantioanelor de voce si a coordonatelor GPS,
puteti folosi functia de recunoastere vocala offline, care nu va foloseste esantioanele de voce
si coordonatele GPS pentru a imbunétati serviciul de recunoastere vocala.

4.3.3. Functia de diagnosticare a vehiculului

Functia de diagnosticare a vehiculului aduna coduri de depanare active (adicad mesajele de
eroare ale vehiculului) din toate unitatile de comanda incorporate in vehicul, precum si seria
sasiului. Codurile de depanare active si seria sasiului vor fi trimise catre serverul nostru
pentru o analizd mai detaliata. In cadrul sectiunii Functia de diagnosticare a vehiculului din
sistemul de informatii si divertisment, puteti vizualiza toate codurile de depanare active
pentru vehicul. Folosim aceste date pentru a va furniza informatii privind problemele
existente la vehicul. Va prelucram datele cu caracter personal pentru diagnosticarea
vehiculului pentru a ne presta serviciile (Art. 6 (1) b RGPD).

In masura in care legea impune ca HYUNDAI AUTO ROMANIA sau Hyundai s& procedeze
astfel, va prelucram datele cu caracter personal mentionate mai sus pentru monitorizarea
produselor si pentru conformitatea cu cerintele privind securitatea produselor (Art. 6 (1) c
RGPD). in ceea ce priveste prelucrarea datelor de mai sus in scopul imbunatatirii si al
dezvoltarii produselor, consultati si sectiunea 4.5 de mai jos.

4.3.4. Functia de planificare a traseului conectata

Functia de planificare a traseului conectata permite calcularea unui prognostic mai precis al
traficului, timpi de sosire mai precisi si recalculari mai fiabile ale traseului prelucrand datele
relevante din mediul cloud Bluelink, nu doar din sistemul de informatii si divertisment.

Pentru aceasta functie, urmatoarele categorii de date cu caracter personal sunt prelucrate si
trimise n mediul cloud Bluelink: seria sasiului, datele geolocatiei (coordonate GPS) si datele
de navigatie (de ex., traficul in timp real, modelul de informatii despre trafic).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.3.5. Profilul utilizatorului Bluelink

Profilul utilizatorului Bluelink va permite sa salvati diverse setari ale vehiculului in mediul
cloud Bluelink si sa le aplicati pe mai multe vehicule. Daca doi sau mai multi soferi folosesc
acelasi vehicul, insa prefera setari diferite (de ex., sunetele sau vizualizarea hartilor etc.),
aceste setari individuale pot fi stocate individual in cel mult doua profiluri de utilizator, plus
un profil oaspete per vehicul.

Pentru fiecare profil de utilizator, urmatoarele categorii de date cu caracter personal sunt
prelucrate si trimise in mediul cloud Bluelink: seria sasiului vehiculului si a vehiculului vizat
(daca este cazul), numarul soferului, numarul de cont, numarul de telefon, fotografia
utilizatorului, datele profilului, precum si conexiunea telefonului, setarile Bluetooth, setarile
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privind data/ora, setarile generale, setérile privind sunetul, setarile privind afisajul, setarile
privind functia de recunoastere vocala, setarile radio, setarile privind vehiculul, setarile
privind navigatia si punctele de interes (PDI).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.3.6. Centrul de notificare

Va putem trimite informatii despre vehicul prin intermediul centrului de notificare. Vom folosi
acest serviciu numai pentru informatii importante. Informatiile vor aparea ca mesaje pop-up
in sistemul de informatii si divertisment din masina. Puteti dezactiva receptionarea anumitor
tipuri de informatii din setari sau direct, atunci cand primiti un mesaj pop-up.

Pentru aceasta functie se prelucreaza urmatoarele categorii de date cu caracter personal:
citirea starii; ora citirii.

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.3.7. Calendarul

Calendarul va permite sa sincronizati calendarul Google sau Apple pe telefonul inteligent cu
functia calendar incorporata in sistemul de informatii si divertisment de pe vehicul pentru a-
| folosi la setarea destinatiei de navigatie.

Pentru aceasta functie, urmatoarele categorii de date cu caracter personal sunt prelucrate si
trimise Tn mediul cloud Bluelink: adresa de e-mail, ID-ul calendarului, numarul de telefon,
token-ul Google/parola iCloud si intrarile in calendar (de ex., titlul programului, data/ora,
adresa, Insemnare, participare etc.).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.4.  Furnizarea de servicii Bluelink — Aplicatia
4.4.1. Serviciile de la distanta

Prin intermediul aplicatiei va furnizam urmatoarele servicii de la distanta. Acestea vor fi
activate ca o presetare, daca nu sunt dezactivate separat sau complet:

a) blocarea si deblocarea de la distanta (puteti bloca si debloca portierele vehiculului; toate
vehiculele Hyundai)

b) incarcarea de la distanta (puteti activa de la distanta functia de incarcare a bateriei electrice;
toate vehiculele electrice si electrice hibride reincércabile de la Hyundai)

c) Inc&rcarea programata (puteti seta programul de incarcare a bateriei electrice de la distanta
(toate vehiculele electrice si electrice hibride reincércabile de la Hyundai) inclusiv
temperatura tinta; (toate vehiculele electrice de la Hyundai))

d) sistemul de control al climatului de la distanta (puteti seta temperatura si activa A/C de la
distanta; toate vehiculele Hyundai)

e) Gaseste-mi masina (puteti localiza pozitia de parcare a vehiculului Hyundai pe harta
incorporata; toate vehiculele Hyundai)
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f) Trimite catre masina (puteti cduta online punctele de interes (PDI) si datele adresei pentru a
trimite rezultatele cautarii din aplicatia de pe telefonul inteligent catre sistemul de informatii
si divertisment din masina)

g) PDI pentru masina mea (sincronizeaza PDI-ul stocat intre sistemul de informatii si
divertisment si aplicatia dvs.; toate vehiculele Hyundai)

h) Navigatie pe ultima suta de metri (trimite locatia actuala a masinii si informatii despre
destinatie (de ex., numele, adresa, datele geolocatiei) pe telefonul inteligent pentru a va
ghida incepand cu locul de parcare si pana la destinatie, prin intermediul Google Maps sau
al realitatii augmentate; toate vehiculele Hyundai)

i) modul de parcare asistatd de valet (va protejeaza informatiile confidentiale din cadrul
sistemului de informatii si divertisment afisdnd numai ecranul in modul valet pe sistemul de
informatii si divertisment, numai daca ati introdus parola pe care ati selectat-o anterior; trimite
informatii despre starea actuald a modului de parcare asistata de valet activat/dezactivat,
locatia actuala a vehiculului (coordonate GPS), data de pornire/oprire a modului de parcare
asistata de valet, rularea modului valet/kilometrajul/timpii motorului, viteza maxima a
vehiculului, distanta de rulare a vehiculului si timpii de mers in gol al motorului pe telefonul
inteligent; toate vehiculele Hyundai)

j) stareade incarcare a bateriei (va afiseaza starea de incarcare a bateriei din motorul electric;
toate vehiculele electrice si electrice hibride reincércabile de la Hyundai)

k) notificarile de tip ,push” pentru anumite cazuri de folosire (aplicatia trimite notificari de tip
~push” pe telefonul inteligent in anumite cazuri, de exemplu: vehiculul Hyundai este deblocat
si alarma in caz de furt din vehiculul Hyundai, geamurile vehiculului sunt deschise, alerta
privind bancheta din spate, alarma privind regimul de mers in gol a motorului, alarma privind
descarcarea bateriei de inalta tensiune, modul de parcare asistata de valet activat/dezactivat
etc.; toate vehiculele Hyundai)

Puteti dezactiva toate serviciile Hyundai separat.

Pentru a va furniza serviciile de la distanta, odata conectate prin intermediul aplicatiei, se
stabileste o conexiune intre vehicul si mediul nostru cloud Bluelink, ceea ce implica
prelucrarea anumitor date asociate vehiculului, inclusiv adresa IP a cartelei SIM a vehiculului,
seria sasiului si alte date asociate utilizatorului aplicatiei (adresa IP a dispozitivului, PIN-ul si
alte informatii privind contul de utilizator, cum ar fi numele de utilizator).

Furnizarea serviciilor de la distanta include colectarea si prelucrarea anumitor date asociate
vehiculului, inclusiv o parold, seria sasiului vehiculului si datele geolocatiei (de ex.,
coordonatele GPS pentru ,,Gaseste-mi masina”), identificatorul de cartela cu circuit integrat
pentru cartela SIM a vehiculului (ICCID), datele privind adresa si datele tehnice asociate
vehiculului (de ex., informatiile privind starea vehiculului, cum ar fi contactul pornit/oprit,
viteza vehiculului, starea farurilor, starea de blocare).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.4.2. Informatii privind starea vehiculului prin intermediul Bluelink
Prin intermediul aplicatiei va furnizam urmatoarele informatii privind starea vehiculului:

a) raportul vehiculului (furnizeaza informatii cu privire la uzarea masinii Hyundai si
diagnosticarea, cum ar fi, a airbag-urilor, franelor, presiunii din anvelope etc. (consultati
sectiunea 4.3.3); toate vehiculele Hyundai)
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b) actualizarea starii (ofera informatii despre starea masinii Hyundai cu privire la distanta
ramasa de parcurs pana la terminarea combustibilului, nivelul de combustibil, motorul
pornit/oprit, starea de blocare a portierelor, sistemul de aer conditionat pornit/oprit, hayon
deschis/inchis, capota deschisa/inchisa, geam deschis/inchis, baterie (toate vehiculele
Hyundai), baterie de inalta tensiune, starea de incarcare a bateriei (toate vehiculele electrice
si electrice hibride reincércabile Hyundai))

c) deplasarile mele (ofera informatii despre uzarea vehiculului Hyundai pe lunad/zi, inclusiv
timpul petrecut conducand, kilometrajul, viteza medie a vehiculului, viteza maxima a
vehiculului; toate vehiculele Hyundai)

Pentru a va furniza informatii privind starea vehiculului, odatd conectat prin intermediul
aplicatiei, se stabileste o conexiune intre vehicul si mediul nostru cloud Bluelink, ceea ce
implica prelucrarea anumitor date asociate vehiculului, inclusiv adresa IP a cartelei SIM a
vehiculului, seria sasiului si alte date asociate utilizatorului aplicatiei (adresa IP a
dispozitivului, PIN-ul si alte informatii privind contul de utilizator, cum ar fi numele de
utilizator).

Furnizarea de informatii privind starea vehiculului impune colectarea si prelucrarea anumitor
date asociate vehiculului (de ex., timpul petrecut conducand, kilometrajul, viteza medie a
vehiculului, viteza maxima a vehiculului) si datele tehnice asociate vehiculului (de ex., datele
privind starea vehiculului, cum ar fi motorul pornit/oprit, starea de blocare a portierelor etc.,
asa cum s-a mentionat mai sus).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.4.3. Co-voiajarea

Puteti partaja serviciile de la distanta cu alti utilizatori prin intermediul functiei ,Solicitare de
co-voiajare” din cadrul aplicatiei.

in acest caz, noi prelucram anumite date asociate vehiculului si contului de utilizator, cum ar
fi PIN-ul, seria sasiului, numele de utilizator si numarul de telefon al celuilalt utilizator pentru
a initializa si prelucra solicitarea de co-voiajare. Informatiile necesare solicitarii de co-
voiajare, cum ar fi numele si PIN-ul, vor fi transmise catre si prelucrate in cadrul aplicatiei
celuilalt utilizator. Celdalalt utilizator poate folosi aplicatia la fel ca dvs. De asemenea, acesta
poate folosi functia ,Gaseste-mi masina”.

Noi prelucram datele cu caracter personal privind partajarea serviciilor de la distanta pentru
a ne presta serviciile (Art. 6 (1) b) RGPD) si in scopul intereselor noastre legitime privind
furnizarea serviciilor noastre (Art. 6 (1) f) RGPD).

Retineti faptul ca atunci cand folositi acest serviciu, veti partaja toate datele cu caracter
personal, cu exceptia detalilor de conectare, stocate in cadrul aplicatiei cu alti utilizatori.
Puteti dezactiva aceasta functie in orice moment. Dezactivarea intrerupe partajarea datelor
si vom sterge toate datele partajate pe aplicatia celuilalt utilizator.

4.4.4. Servicii bazate pe alte locatii
a) Vizualizarea deplasarilor anterioare;

b) Trimiterea unei destinatii catre masina pentru o plimbare si adaugarea de puncte de plimbare
la o plimbare planificata;

c) Gasirea punctelor de interes (PDI) favorite si recente;
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d) Partajarea PDI-ului dvs.

Furnizarea acestor servicii de la distantd impune colectarea si prelucrarea anumitor date
asociate vehiculului, cum ar fi datele geolocatiei vehiculului (coordonate GPS).

Va prelucram datele cu caracter personal pentru a va furniza alaturi de acestea, alte servicii
bazate pe locatie, pentru a ne presta serviciile (Art. 6 (1) b) RGPD).

4.4.5. Profilul utilizatorului Bluelink

Profilul utilizatorului Bluelink va permite sa salvati diverse setari ale vehiculului in mediul
cloud Bluelink si sa le aplicati pe mai multe vehicule. Daca doi sau mai multi soferi folosesc
acelasi vehicul, insa prefera setari diferite (de ex., pozitia scaunului, sunetele sau
vizualizarea hartilor etc.), aceste setari individuale pot fi stocate individual in cel mult doua
profiluri de utilizator, plus un profil oaspete per vehicul.

Pentru fiecare profil de utilizator, urmatoarele categorii de date cu caracter personal sunt
prelucrate si trimise in mediul cloud Bluelink: seria sasiului vehiculului si a vehiculului vizat
(daca este cazul), numarul soferului, numarul de cont, numarul de telefon, fotografia
utilizatorului, datele profilului, precum si conexiunea telefonului, setarile Bluetooth, setarile
privind data/ora, setarile generale, setérile privind sunetul, setérile privind afisajul, setarile
privind functia de recunoastere vocala, setérile radio, setarile privind vehiculul, setarile
privind navigatia si punctele de interes (PDI).

Va prelucram datele cu caracter personal in aceste scopuri pentru a ne presta serviciile
(Art. 6 (1) b) RGPD).

4.4.6. Utilizarea functiilor Touch ID si Face ID (iOS) sau a functiilor de recunoastere a
amprentei si recunoastere faciala (Android)

Puteti folosi anumite functii ale aplicatiei noastre prin Touch ID sau Face ID (iOS) sau functiile
de recunoastere a amprentei si recunoastere faciala (Android), care inlocuiesc identificarea
prin PIN.

Datele dumneavoastra biometrice sunt stocate numai local, pe smartphone-ul
dumneavoastra, nu sunt transmise catre noi si nu pot fi accesate de catre noi. Sistemul
smartphone-ului dumneavoastra transmite aplicatiei noastre numai informatia daca
verificarea datelor biometrice s-a facut cu succes.

Puteti dezactiva oricand, din aplicatie, functia Touch ID sau Face ID (iOS) sau functia de
recunoastere a amprentei si recunoastere faciala (Android).

4.5. Imbunatitirea si dezvoltarea de produse

Hyundai colecteaza si prelucreazd date telematice cu privire la performanta, uzarea,
functionarea si starea vehiculului de pe vehiculul si/sau aplicatia dvs. pentru a-si imbunatati
si dezvolta produsele si transfera aceste date catre HYUNDAI AUTO ROMANIA pentru a-i
permite prelucrarea datelor si in aceste scopuri.

Datele folosite Tn aceste scopuri sunt limitate la date tehnice care nu permit membrilor
echipei respective sa identifice persoanele fizice. Datele folosite pentru a Tmbunatati si
dezvolta, de exemplu, grupul motopropulsor, vehiculele hibride/electrice si alte functii ale
masinii, includ ABS-ul, starea ABS-ului, informatii despre volan, frana de mana, sistemul de
control al tractiunii, informatii despre grup, centuri, acceleratie, starea bateriei, blocarea cu
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cheie portierei, farurile, semnalizarea, sistemul de iluminat, sistemul interurban cu maini
libere, inaltimea scaunului, trapa, stergatoarele, sistemul de navigatie pornit/oprit si date
tehnice similare, precum si codurile de depanare, asa cum s-a mentionat in sectiunea 4.3.3.

Temeiul juridic pentru prelucrarea datelor in aceste scopuri reprezinta interesul legitim al
Hyundai privind imbunatatirea serviciilor si dezvoltarea de noi produse si servicii (Art. 6 (1)
f) RGPD; de ex., pentru a identifica deranjamentele tehnice, pentru a analiza performanta
vehiculelor sau pentru a furniza clientilor produse sau servicii imbunatatite).

Mai mult, datele cu caracter personal, asa cum s-a descris mai sus, pot fi puse sub anonimat
pentru a efectua propriile analize cu scopul de a imbunatati si dezvolta produsele.

5. Ce anume se aplica datelor altor persoane vizate, precum si vanzarii si transferului
vehiculului catre tertele parti?

In cazul in care cedati masina unei alte persoane sau in cazurile in care datele altor persoane
vizate (cum ar fi un copilot) pot fi colectate in timpul folosirii serviciilor, trebuie sa asigurati
faptul ca persoanele vizate au fost informate corespunzator cu privire la prelucrarea datelor,
asa cum s-a descris in prezenta.

in caz de vanzare sau transfer definitiv al vehiculului catre o terta parte, asigurati-va ca datele
dvs. cu caracter personal nu pot fi accesate prin intermediul sistemului de informatii si
divertisment (de ex., prin stergerea datelor privind deplasarile sau a destinatiilor din setari).

Puteti deconecta vehiculul de la o aplicatie Bluelink (fie ca este aplicatia proprie sau a altei
persoane), dezactivand aplicatia Bluelink de la Hyundai, din sistemul de informatii si
divertisment. Dezactivand aplicatia Bluelink de la Hyundai din sistemul de informatii si
divertisment, datele privind deplasarea cu masina nu vor mai fi vizibile in cadrul aplicatiei si
vehiculul este deconectat din aplicatie. Daca nu deconectati vehiculul, datele pot fi accesibile
in continuare prin intermediul aplicatiei. Datele contului dvs. din cadrul aplicatiei nu vor fi
sterse pana cand nu va stergeti contul.

6. Cui i sunt partajate datele mele?

Avand in vedere rolul de operator asociat in momentul furnizarii serviciilor, atat HYUNDAI
AUTO ROMANIA céat si Hyundai, vor primi datele dvs. cu caracter personal. In ceea ce
priveste Hyundai si distribuitorul, orice acces la datele dvs. cu caracter personal este limitat
la persoanele care trebuie sa le cunoasca pentru a-si putea indeplini sarcinile profesionale.

Datele dvs. cu caracter personal pot fi transferate in scopurile respective destinatarilor si
categoriilor de destinatari mentionati mai jos si pot fi prelucrate de cétre destinatarii respectivi
n anumite scopuri:

e Hyundai — Hyundai va primeste datele cu caracter personal conform rolului de
furnizor tehnic si operational de servicii si va transmite anumite date catre HYUNDAI
AUTO ROMANIA, asa cum s-a descris mai sus (de ex., in scop de dezvoltare a
produselor).

o alte terte parti private — Noi va transmitem datele cu caracter personal catre anumite
entitati private care ne ajuta sa furnizam serviciile. De exemplu, ne bazam pe
serviciile de telecomunicatii furnizate de catre furnizorii de telecomunicatii.

e operatori de date — Va transmitem datele cu caracter personal anumitor terte parti,
fie ca acestea sunt afiliate sau nu, care va prelucreaza datele in numele Hyundai,
conform instructiunilor corespunzatoare, dupa caz, in scopurile de prelucrare
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respective. Operatorii de date vor avea obligatii contractuale privind implementarea
de masuri de securitate tehnice si organizationale corespunzatoare pentru a proteja
datele cu caracter personal si pentru a va prelucra datele cu caracter personal numai
conform instructiunilor.

o Operatorul de date pentru Bluelink este Hyundai Autoever Europe,
KaiserleistrafRe 8A, 63067 Offenbach am Main, Germania.

o In ceea ce priveste functiile Hyundai Live si serviciul de la distanta ,Gaseste-
mi masina”, operatorii de date sunt: Hyundai MnSOFT, 74, Wonhyoro,
Yongsan-gu, Seul, Coreea de Sud (de ex., pentru aplicatile relevante
functionabile); Hyundai Autoever Europe, KaiserleistralRe 8A, 63067
Offenbach am Main, Germania (de ex., pentru gazduire si asistenta).

o In ceea ce priveste functia de Recunoastere vocala, operatorii de date sunt:
Cerence B.V. Netherlands, Olympia 2 D, 1213 NT Hilversum, Olanda;
Hyundai MNnSOFT, 74, Wonhyoro, Yongsan-gu, Seul, Coreea de Sud (de ex.,
pentru aplicatile relevante functionabile); Hyundai Autoever Europe,
KaiserleistraRe 8A, 63067 Offenbach am Main, Germania (de ex., pentru
asistenta).

o Inceea ce priveste serviciile furnizate prin intermediul centrului de asistenta
telefonica, operatorii de date sunt afiliati ai Hyundai, avand sediul pe teritoriul
UE/SEE.

e autoritatile guvernamentale, tribunalele, consilierii externi si tertele parti similare care
sunt organisme publice, dupa caz sau in limita permisa de legislatia aplicabila.

7. Sunt datele mele transferate in strainatate?

Unii destinatari ai datelor dvs. cu caracter personal se vor afla sau pot desfasura activitati
relevante in afara teritoriului tarii dvs. si al UE/SEE, de ex., Republica Coreea sau Statele
Unite ale Americii (de ex., sub-operatorii Cerence), unde legislatia privind protectia datelor
poate prevedea un nivel diferit de protectie spre deosebire de legislatia din jurisdictia dvs. si
in privinta careia nu exista nicio decizie privind caracterul adecvat al nivelului de protectie
luata de catre Comisia Europeana.

in ceea ce priveste transferul de date catre astfel de destinatari, in afara teritoriului UE/SEE,
furnizam garantii corespunzatoare, mai ales, prin incheierea de acorduri privind transferul
datelor, care includ clauze standard adoptate de Comisia Europeana (de ex., clauzele
contractuale standard (2010/87/UE si/sau 2004/915/CE)) cu destinatarii sau luand alte
masuri pentru a asigura un nivel adecvat de protectie a datelor. Un model al masurii
respective pe care am implementat-o este disponibil prin intermediul responsabilului cu
protectia datelor Hyundai (consultati sectiunea 3.2 de mai sus).

8. Cat timp vor fi stocate datele mele?

8.1. Date dvs. cu caracter personal sunt stocate de catre Hyundai si/sau furnizorii nostri de
servicii, strict in masura necesara pentru indeplinirea obligatiilor noastre si strict pe durata
de timp necesara pentru a indeplini scopurile pentru care datele cu caracter personal au fost
colectate, in conformitate cu legislatia aplicabila privind protectia datelor. Datele dvs. cu
caracter personal nu vor fi stocate in niciun caz dupa inchiderea contului. Atunci cand
Hyundai nu mai are nevoie sa va prelucreze datele cu caracter personal, le vom sterge din
sistemele si/sau evidentele noastre si/sau vom lua masuri pentru a le pune corespunzator
sub anonimat, astfel incat sa nu mai puteti fi identificat pe baza datelor (cu exceptia cazului
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in care trebuie sa pastram informatiile pentru a ne indeplini obligatiile juridice sau de
reglementare asumate de catre Hyundai; de ex., datele cu caracter personal incluse in
contracte, comunicari si scrisori de afaceri, se pot afla sub rezerva unor cerinte de retinere
statutare, care pot implica o perioada de retinere de pana la 10 ani).

8.2. Pentru urmatoarele elemente exista perioade specifice de stocare:

e functia de recunoastere vocala: esantioanele de voce si coordonatele GPS (consultati
sectiunea 4.3.2 de mai sus) sunt stocate timp de cel mult 90 de zile

e functia Hyundai Live: datele geolocatiei (coordonate GPS) si ID-ul serviciului (consultati
sectiunea 4.3.1 de mai sus) sunt stocate timp de cel mult 93 de zile.

8.3. Inchiderea contului: daca alegeti sa inchideti contul (de ex., setand preferinta respectiva in
sistemul de informatii si divertisment al masinii sau in meniul aplicatiei, la ,Contul meu”),
toate datele cu caracter personal asociate contului vor fi sterse, numai daca nu se aplica
perioade de retinere (consultati sectiunea 8.1 de mai sus).

8.4. Resetarea contului: contul poate fi resetat setand preferinta respectiva (de ex., sistemul de
informatii si divertisment al vehiculului). Dupa ce ati resetat contul, veti fi deconectat din
aplicatia Bluelink de la Hyundai si va trebui sa efectuati o noua procedura de inregistrare sau
sa va conectati cu acreditari diferite, daca doriti sa folositi aplicatia Bluelink de la Hyundai.

9. Ce drepturi am si cum le pot exercita?

Daca v-ati exprimat acordul cu privire la prelucrarea datelor cu caracter personal, il puteti
retrage 1h orice moment, producand efecte pe viitor. O astfel de retragere nu va afecta
caracterul legal al prelucrarii inainte de retragere.

Conform legislatiei aplicabile privind protectia datelor, aveti urmatoarele drepturi in legatura
cu prelucrarea datelor dvs. cu caracter personal. Retineti faptul ca aceste drepturi pot fi
limitate conform legislatiei nationale aplicabile in materie de protectia datelor.

9.1. Dreptul la acces: aveti dreptul de a obtine confirmarea conform careia datele cu caracter
personal care va vizeaza sunt prelucrate sau nu si, daca acesta este cazul, aveti dreptul de
a solicita accesul la datele dvs. cu caracter personal. Aceste informatii includ — inter alia —
scopurile prelucrarii, categoriile datelor dvs. cu caracter personal si destinatarii sau
categoriile de destinatari carora datele dvs. cu caracter personal au fost sau vor fi divulgate.
Totusi, acesta nu este un drept absolut, iar interesele altor persoane va pot restrictiona
dreptul la acces.

De asemenea, aveti dreptul de a obtine o copie a datelor cu caracter personal care va
vizeaza si care sunt in curs de prelucrare. In ceea ce priveste alte copii pe care le-ati putea
solicita, este posibil s percepem o taxa rezonabila, in functie de costurile administrative.

9.2. Dreptul la rectificare: aveti dreptul de a obtine de la noi rectificarea datelor cu caracter
personal care va vizeaza si care nu sunt conforme cu realitatea. In functie de scopurile
prelucrarii, aveti dreptul la completarea datelor cu caracter personal incomplete, inclusiv prin
furnizarea unei declaratii aditionale.

9.3. Dreptul la stergere (,.dreptul de a fi uitat”): in anumite circumstante, aveti dreptul de a
obtine de la noi stergerea datelor dvs. cu caracter personal si noi putem avea obligatia de a
va sterge datele cu caracter personal.

9.4. Dreptul la restrictionarea prelucrarii: in anumite circumstante, aveti dreptul de a obtine de
la noi restrictionarea prelucrarii datelor dvs. cu caracter personal. In acest caz, datele
respective vor fi marcate si pot fi prelucrate de catre noi numai in anumite scopuri.

1599723-v12\FRADMS 12



9.5.

9.6.

9.7.

10.

11.

12.

Dreptul la portabilitatea datelor: ih anumite circumstante, puteti avea dreptul de a va primi

datele cu caracter personal, pe care ni le-ati furnizat, intr-un format structurat, utilizat in mod
curent si care poate fi citit automat si aveti dreptul, faré impedimente din partea noastra, de
a transmite datele respective sau sa vi le transmitem noi direct unei alte entitati.

Dreptul la obiectie: in anumite circumstante, aveti dreptul de a obiecta, din motive
legate de o anumita situatie, in orice moment, privind prelucrarea datelor dvs. cu
caracter personal si ne puteti solicita sa nu va mai prelucram datele cu caracter
personal. Daca datele dvs. cu caracter personal sunt prelucrate in scopuri de
comercializare directa, aveti dreptul de a obiecta in orice moment privind
prelucrarea datelor dvs. cu caracter personal in vederea unei astfel de
comercializari, care include profilarea in masura in care aceasta are legatura cu o
astfel de comercializare directa. in acest caz, datele dvs. cu caracter personal nu vor
mai fi prelucrate in astfel de scopuri de catre noi.

Dreptul de a adresa o reclamatie: de asemenea, aveti dreptul de a adresa o reclamatie
autoritatii cu competenta in supravegherea protectiei datelor, de exemplu, in tara dvs. de
origine.

Sunt obligat sa imi furnizez datele?

Nu aveti nicio obligatie statutaré sau contractuala de a ne furniza datele dvs. cu caracter
personal. La fel, nu trebuie sa furnizati datele cu caracter personal in vederea incheierii unui
contract. Ins&, daca nu furnizati datele cu caracter personal, este posibil ca disponibilitatea
serviciilor noastre sa fie limitata pentru dvs.

Pot dezactiva modul online (mod offline, modem oprit)?

Puteti alege sa dezactivati modul online setand preferinta respectiva. Daca modul online este
dezactivat (modul offline), toate functiile Bluelink sunt dezactivate si datele cu caracter
personal, mai ales datele geolocatiei (coordonate GPS), nu sunt colectate pentru aplicatia
Bluelink si se va afisa o pictograma cu modul offline in partea de sus a ecranului sistemului
de informatii si divertisment de pe vehicul.

Cum poate fi modificata prezenta declaratie de confidentialitate?

Este posibil sa modificam si/sau completam prezenta declaratie de confidentialitate din cand
in cand, pe viitor. Astfel de modificari si/sau completari pot fi necesare, mai ales, ca urmare
a implementarii unor tehnologii noi sau a introducerii de servicii noi. Vom publica modificarile
pe site-urile noastre web si/sau in cadrul sistemului de informatii si divertisment al masinii si
al aplicatiei.
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