Hyundai Bluelink Europe

Obavijest o privatnosti — Bluelink

Verzija: 06.04.2022.

1. O ¢éemu se radi u ovoj Obavijesti o privatnosti?

U ovoj obavijesti o privatnosti ("Obavijest o privatnosti") obavjeStavamo vas o prikupljanju i
obradi vasih osobnih podataka u vezi s pruzanjem Hyundai Bluelink usluga (,Usluge") putem
infotainment sustava automobila (ovo je glavna jedinica vaseg vozila) i Hyundai Bluelink
aplikacije (“Aplikacija”) vama.

Ozbiljno shvaéamo vasu privatnost i obradit ¢emo vase osobne podatke samo u skladu s
primjenjivim zakonom o zastiti podataka i privatnosti.

Svaka obrada vasih osobnih podataka u vezi s registracijom temeljnih podataka Bluelink
racuna (ukljuCujuéi osobne podatke o vama kao $to su vade ime, adresa e-poste, datum
rodenja, broj vaseg pametnog telefona i drugi) podlijeze posebnoj obavijesti o privatnosti.

2. Tko je odgovoran za obradu mojih podataka?

Hyundai Hrvatska d.o.0, [Hrvatska] pravha osoba s brojem trgovackog
registra75940144218] i sluzbenom adresom tvrtke Ljubljanska avenija 4C, 10 090 Zagreb
(“Distributer”) odgovoran je za obradu vasSih osobnih podataka u vezi s pruZzanjem Usluga
kako je objasnjeno u ovoj Obavijesti o privatnosti. Distributer je operator Usluga u odnosu na
vas, dok ¢e Distributer djelovati kao zajednicki voditelj obrade zajedno s Hyundai Motor
Europe GmbH, sa sjedistem u Kaiserleipromenade 5, 63067 Offenbach, Njemacka
(“Hyundai”). Distributer i Hyundai zajednicki ¢e se nazivati “mi” ili “nas”.

Distributer ¢e vam pruZiti upute npr. pruzanjem usluga podrske prilikom aktivhog koriStenja
Usluga, dok ¢e Hyundai upravljati pruzanjem aplikacije i osnovnih usluga na organizacijskoj
i tehniCkoj razini. Oboje, Hyundai Hrvatska d.o0.o0 i Hyundai mogu Kkoristiti vaSe osobne
podatke u dodatne svrhe kako je opisano u nastavku. Distributer ¢e biti kontakt toCka za
svaki zahtjev pogodene osobe koji se odnosi na obradu osobnih podataka u vezi s
Uslugama. Medutim, pogodena osoba i dalje ima pravo ostvarivati svoja prava prema GDPR-
u i nacionalnim zakonima o zastiti podataka u odnosu na i protiv svakog od voditelja obrade.

Dodatne pojedinosti o svakom Distributeru mogu se naci na odgovaraju¢im web lokacijama
Distributera dostupnim pod [www.hyundai.hr/bluelink/].

Hyundai i Distributer sklapaju sporazum kojim se ureduje obrada osobnih podataka. Na
zahtjev, Distributer ¢e vam pruziti informacije o sustini takvog sporazuma.

3. Kako se mogu obratiti voditelju obrade i sluzbeniku za zastitu podataka?

3.1. Ako imate bilo kakvih pitanja o ili u svezi s ovom Obavijesti 0 privatnosti ili ostvarivanju bilo
kojeg od svojih prava, mozete se obratiti korisnickom pozivnhom centru Distributera.
Odgovaraju¢e podatke za kontakt pronaci ¢ete pod [www.hyundai.hr/bluelink/]. Takoder
mozete kontaktirati Hyundai putem e-poSte na dataprotection@hyundai-europe.com.

3.2. Alternativno se mozete obratiti i sluzbeniku za zaStitu podataka Distributera Cije Cete
kontaktne podatke takoder naci pod [www.hyundai.hr/bluelink/ i obicnom posStom na adresu
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Ljubljanska avenija 4C, 10 090 Zagreb]. Mozete se obratiti i sluzbeniku za zastitu podataka
tvrtke Hyundai na:

E-posta: DPO-hyundai-europe @steep.de

Obi¢na posta: Data Protection Officer of Hyundai Motor Europe GmbH
steep GmbH

Justus-von-Liebig-Str. 18

D-53121 Bonn

4, Koje se kategorije osobnih podataka obraduju, u koje svrhe i na kojoj pravhoj osnovi?
4.1. Nasa obrada vasih osobnih podataka
4.1.1. Pruzanje Bluelink usluga

Vase osobne podatke prikupliamo i obradujemo u vezi sa Uslugama samo ako su
prikupljanje i obrada:

e potrebni za zakljuc€ivanje ili izvrSenje Bluelink ugovora (Clanak 6. stavak 1. to¢ka b)
GDPR),

e zahtijevani zakonom (¢lanak 6. stavak 1. to¢ka c) GDPR),
e u slu¢aju postojanja suglasnosti (Clanak 6. stavak 1. to¢ka a) GDPR), ili

o tamo gdje je to potrebno u svrhu legitimnih interesa nas ili treéih strana (¢lanak 6.
stavak 1. toc¢ka f) GDPR).

Pojedinosti o pojedinim Uslugama potrazite u odgovaraju¢em opisu usluge u Bluelink
uvjetima koristenja — Bluelink aplikacija.

Svi (osobni) podaci opisani u odjeljcima 4.3, 4.4, 4.5 i njihovim pododjeljcima u nastavku
prikupljaju se izravno iz vaseg vozila (npr. njegovih senzora i povezanih aplikacija dostupnih
putem infotainment sustava) ili ste ih ucinili dostupnim putem aplikacije (npr. unosom
odredenih osobnih podataka putem aplikacije) i obraduju se u svezi s Uslugama.

Podaci opisani u odjelicima 4.3, 4.4 i 4.5 i njihovi pododjeljci u nastavku potrebni su za
pruzanje Usluga. Bez odgovarajuéih informacija, Usluge se ne mogu pruziti.

4.1.2. Obradau druge svrhe

Osim pruzanja Usluga, vase ¢emo osobne podatke obradivati i u druge svrhe, kako je
opisano u daljnjem tekstu.

e PoboljSanje/razvoj proizvoda: Daljnje ¢emo analizirati i pobolj$ati Usluge da bismo
razvili nove proizvode i/ili usluge povezane sa mobilnoS¢u, osigurali naSe proizvode
i/ili poboljSali naSe Usluge. U ove svrhe automatski analiziramo podatke prikupliene
prilikom pruzanja usluga na temelju statistickih i matemati¢kih modela kako bismo
identificirali gdje postoji potencijal za poboljSanje. ViSe detalja nalazi se u
Odijeljku 4.5.

Pravni temelj za svako takvo postupanje je €l. 6 (1) f) GDPR (legitimni interesi tvrtke
Hyundai i Distributera za obradu vasih osobnih podataka u svrhu razvoja i poboljSanja
nasih Usluga).

e Nadzor proizvoda/odgovornost za proizvod: U tom kontekstu obradujemo vase
osobne podatke za pracenje naSih proizvoda, pruzanje dovoljnih IT sigurnosnih
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standarda ili za obranu nas ili treCih strana od odgovornosti za proizvode i drugih
pravnih zahtjeva u svezi s nasim proizvodima i uslugama.

Ako takva obrada nije propisana zakonom (Clanak 6. stavak 1. to¢ka c) GDPR),
pravni temelj za takvu obradu je ¢lanak 6. stavak 1. to¢ka f) GDPR (legitimni interesi
tvrtke Hyundai i Distributera da obraduju vase osobne podatke u svrhe koje su gore
navedene).

e Ostale svrhe: VaSe osobne podatke obradujemo u druge svrhe samo ako smo na to
obvezni na temelju pravnih zahtjeva (Clanak 6. stavak 1. tocka c) GDPR, kao $to je
na primjer, prijenos sudovima ili tijelima za kazneni progon, da bi se u automobilu
osigurale odredene funkcionalnosti kao sto je ,e-poziv" na temelju uredbe (EU)
2015/758) ako ste pristali na odgovarajucu obradu (€lanak 6. stavak 1. to¢ka a)
GDPR) ili ako je obrada na drugi nacin zakonita prema primjenjivom zakonu. Ako se
vrSi obrada u druge svrhe, Hyundai i/ili Distributer pruzit ¢e vam dodatne informacije,
ako je prikladno.

4.1.3. Nema automatiziranog odlucivanja

Niti Hyundai, niti Distributer, ne bave se automatiziranim odlucivanjem, uklju€ujuéi profiliranje
u vezi s Uslugama, osim ako niste izri€ito obavijesteni drugacije na drugi nacin.

4.2. Hyundai ra¢un

Hyundai racun potreban je da bi se registrirali za brojne usluge (koje pruzamo mi ili trece
strane s kojima suradujemo). Obrada va$ih osobnih podataka potrebna je za sklapanje i
izvrSenje ugovora s vama (Clanak 6. stavak 1. to¢ka b) GDPR) i na temelju naseg legitimnog
interesa da poboljSamo vase korisnicko iskustvo pruzajuci vam centralizirani korisnicki racun
(Clanak 6. stavak 1. tocka f) GDPR).

Hyundai racun srediSnji je korisni¢ki raun na kojem mozete upravljati svojim osobnim
mati¢nim podacima i koji moZzete koristiti kao jedinstvenu prijavu za vase povezane usluge.
Da bi koristili nade Bluelink Services usluge, neophodno je napraviti Hyundai racun ili prijaviti
se s postoje¢im Hyundai raCunom. U tom ¢e slu€aju Bluelink Services usluge biti povezane
s vasSim Hyundai raCunom i bit ¢e prikazani vasi osobni mati¢ni podaci (vaSa adresa e-poste
i broj mobitela, vasa titula, ime i prezime, vaSa zemlja i vas Zeljeni jezik).

Za dodatne informacije pogledajte posebnu obavijest o privatnosti za Hyundai racun kojoj se
moze pristupiti ovdje.

4.3. Pruzanje Bluelink usluga - Infotainment sustav vozila
4.3.1. Hyundai Live
Hyundai Live omoguc¢ava vam pristup sljede¢im funkcijama:

o Promet uzivo: Podaci o prometu uzivo za izraCunavanje ruta uklju€ujuéi precizno vrijeme
dolaska i prikaz prometne situacije na temelju vaSe trenutne lokacije

e Parkiranje uzivo: Parkiranje na ulici i izvan nje, obliznje odrediSte, obliZznja pomi¢na
oznaka, gradska jezgra u blizini na temelju vase trenutne lokacije

o Postaje za punjenje uzivo: Informacije o najblizim benzinskim stanicama i cijenama
goriva na temelju vase trenutne lokacije
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o EV tocka interesa (POI) uzivo (samo za elektricna vozila i priklju¢na hibridna elektricna
vozila): Informacije o obliznjim postajama za punjenje, ukljuCujuci status dostupnosti i
vrstu punjaca na temelju vase trenutne lokacije

e Vrijeme: Lokalne vremenske informacije na temelju vaSe trenutne lokacije

¢ Hyundai servis: Informacije o lokaciji Hyundai prodavaca ili servisa u blizini na temelju
vase trenutne lokacije

e Tocke interesa uzivo i besplatno pretrazivanje teksta uzivo: Podaci o lokalnoj tocki
interesa na temelju vaSe trenutne lokacije

e Upozorenja na kamere/opasne zone (ako je to zakonom dopusteno/primijenjivo u vasoj
zemlji): Sustav daje upozorenja u podrucjima gdje su nesrec¢e osobito Ceste i upozorava
vas na crne toCke nesrece ili na kamere za brzinu

e Sportska liga: Informacije o rezultatima nedavnih sportskih dogadaja

Da bismo vam pruzili nase Hyundai Live Usluge potrebni su prikupljanje i obrada vaseg
identifikacijskog broja vozila (VIN), geolokacijskihn podataka (npr. GPS koordinate za
“Informacije o prometu uzivo”), identifikator kartice integriranog kruga SIM kartice vaseg
vozila (ICCID) i jedinstveni ID zahtjeva za bilo koju transakciju. Vase osobne podatke u te
svrhe obradujemo da bismo pruzili naSe Usluge (¢lanak 6. stavak 1. to¢ka b) GDPR).

4.3.2. Prepoznavanje glasa

Prepoznavanje glasa omogucuje vam upotrebu govornih naredbi za pristup infotainment
sustavu i za sastavljanje i slanje tekstualnih poruka putem spojenog mobilnog uredaja.

Za ovu funkciju sliedeéi se osobni podaci obraduju i Salju nadem Bluelink okruZenju oblaka:
Snimanje glasa, geolokacijski podaci (GPS koordinate), tocka interesa (POIl) i Cerence ID
korisnika. Ovo je jedinstveni ID za registraciju na posluZitelju tvrtke Cerence B.V.,
Nizozemska, naSeg obradivaca podataka za ove specificne usluge. Ne postoji veza izmedu
Cerence ID korisnika i identifikacijskog broja vozila (VIN) ili bilo kojih drugih identifikatora,
Sto ima za posljedicu da Cerence B.V., Nizozemska ne moZe identificirati fizicku osobu
prema podacima koji su joj preneseni. Jednom kada pokrenete vozilo, prepoznavanje glasa
se aktivira kao pred-postavka u njegovom mreznom nacinu rada. VaSe osobne podatke u te
svrhe obradujemo da bismo pruzili naSe Usluge (¢lanak 6. stavak 1. to¢ka b) GDPR).

Kada koristimo online prepoznavanje glasa, vase osobne podatke obradujemo u naSem
Bluelink okruzenju oblaka. Pored toga, prikupljamo uzorke glasa i GPS koordinate i
pohranjujemo ih do 90 dana u svrhu pruzanja i poboljSanja usluge prepoznavanja glasa.
VaSe osobne podatke obradujemo u ove svrhe da bismo pruzili naSe Usluge (Clanak 6.
stavak 1. to¢ka b) GDPR) i gdje je to povezano s poboljSanjem usluga na temelju nasih
legitimnih interesa (Clanak 6. stavak 1. tocka f) GDPR). Kada koristite online prepoznavanje
glasa, uzorke glasa i GPS koordinate obraduje na$ pruzatelj usluga Cerence B.V., Olympia
2 D, 1213 NT Hilversum, Nizozemska (obradiva¢ podataka) i njegovi pod-obradivaci koji se
mogu nalaziti u zemljama izvan EU/EEP i mozda ne osiguravaju odgovarajucu razinu zastite
podataka.

Mozete deaktivirati online prepoznavanje glasa i koristiti usluge prepoznavanja glasa u offline
nacinu rada gdje se podaci ne prenose izvan vaseg vozila. Ako se ne slazete da obradujemo
va$e uzorke glasa i GPS koordinate, mozZete upotrijebiti offline prepoznavanje glasa koje ne
koristi vaSe glasovne uzorke i GPS koordinate za poboljSanje usluge prepoznavanja glasa.
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4.3.3. Dijagnostika vozila

Dijagnostika vozila prikuplja aktivne kodove problema (5to znaci poruke o pogreSkama
vozila) iz svih upravljackih jedinica integriranih u vasem vozilu, zajedno s identifikacijskim
brojem vozila (VIN). Aktivni kodovi problema i VIN bit ée poslani nasem posluzitelju na daljnju
analizu. U odjeljku Dijagnostika vozila infotainment sustava mozete pregledati sve aktivne
kodove problema za vaSe vozilo. Te podatke koristimo za pruzanje informacija o tome postoji
li problem s vadim vozilom. U svrhu pruzZanja na$ih usluga obradujemo vase osobne podatke
za Dijagnostiku vozila (¢lanak 6. stavak 1. tocka b GDPR).

Ukoliko su [Hyundai Hrvatska d.o.o0.] ili Hyundai obavezni to uciniti prema zakonu,
obradujemo vaSe gore navedene osobne podatke za pracenje proizvoda i udovoljavanje
sigurnosnim zahtjevima proizvoda (¢lanak 6. stavak 1. to¢ka ¢ GDPR). Za obradu gornijih
podataka u svrhu poboljSanja i razvoja proizvoda takoder pogledajte Odjeljak 4.5 u nastavku.

4.3.4. Povezano usmjeravanje

Povezano usmijeravanje omogucuje izraCun preciznijih predvidanja prometa, preciznijeg
vremena dolaska i pouzdanije preracunavanje ruta obradom relevantnih podataka u naSem
Bluelink okruZenju oblaka umjesto samo na vasem infotainment sustavu.

Za ovu funkciju sliedeée se kategorije osobnih podataka obraduju i $alju naSem Bluelink
okruZenju oblaka: Va$ identifikacijski broj vozila (VIN) geolokacijski podaci (GPS koordinate)
i navigacijski podaci (npr. promet u stvarnom vremenu; obrazac prometnih informacija).

VaSe osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (€lanak 6. stavak
1. tocka b) GDPR).

4.3.5. Beziéno azuriranje

BeZicno azuriranje omogucuje stavljanje na raspolaganje najnovijin karata i azuriranog
softvera za Va$e vozilo. Kao funkcija, koju ste narudili, bezi€no aZuriranje je standardno
aktivirano i moZe se iskljuCiti deaktiviranjem povezanosti Bluelink-a putem VaSeg
infotainment sustava.

Za ovu funkciju sliede¢e se kategorije osobnih podataka obraduju i Salju naSem Bluelink
okruzenju oblaka: Vas identifikacijski broj vozila (VIN), proizvoda¢ glavnog uredaja, model
glavnog uredaja, verzija firmware-a glavnog uredaja, verzija sustava glavnog uredaja,
operater mobilne telefonije, oznaka modela vozila, godina modela vozila, regija vozila i Vas
odabrani jezik.

Vase osobne podatke u te svrhe obradujemo da bismo pruzili naSe Usluge (¢lanak 6.
stavak 1. tocka b) GDPR).

4.3.6. Centar za obavjestavanje

Preko centra za obavjeStavanje vam mozemo poslati vazne informacije o vasem vozilu. Ovu
¢emo uslugu koristiti samo za vazne informacije. Podaci Ce se pojaviti kao sko¢ni prozor u
infotainment sustavu vasSeg automobila. Mozete iskljuiti primanje odredenih vrsta
informacija u postavkama ili izravno prilikom primanja sko€nog prozora.

Za ovu funkciju obraduju se sliedece kategorije osobnih podataka: status uc€itavanja; vrijeme
ucitavanja.

Vase osobne podatke u te svrhe obradujemo da bismo pruZili naSe Usluge (Clanak 6. stavak
1. to¢ka b) GDPR).
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4.3.7. Kalendar

Kalendar vam omogucuje sinkronizaciju Google ili Apple kalendara na vasem pametnom
telefonu s integriranom funkcijom kalendara za infotainment sustav vaSeg vozila radi
njegovoga koristenja za postavljanje odredista za navigaciju.

Za ovu funkciju sliedeéi se osobni podaci obraduju i Salju naSem Bluelink okruZenju oblaka:
e-adresa, ID kalendara, telefonski broj, unosi Google tokena/iCloud zaporke i kalendara (npr.
naziv rasporeda, datum/vrijeme, adresa, podsjetnik, posjeta, itd.).

Vase osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (Clanak 6. stavak
1. tocka b) GDPR).

4.3.8. Like funkcija

Like funkcija za USB i Bluetooth glazbu i radio omogucuje Vam odabrati i napraviti popis s
vasim omiljenim pjesmama. Mozete likeati ili unlikeati pjesme preko tipke ‘palac na gore’ ili
‘palac na dolje’ integriranu u funkciju glazbe infotainment sustava.

Za ovu funkciju obraduju se sliedece kategorije osobnih podataka: vrsta izvora (USB glazba,
radio, Bluetooth glazba), naziv pjesme, umijetnika i albuma, like/unlike informacija,
informacija o lokaciji (GPS), temperatura okolnog zraka, brzina vozila, informacije o
vremenskim uvjetima (na temelju vase trenutne lokacije) i to€énom vremenu.

Osobne podatke obradujemo u svrhu pruzanja nasih Usluga (¢lanak 6(1)(b) GDPR) i u svrhu
nasih legitimnih interesa za pruzanje nasih Usluga (¢lanak 6(1)(f) GDPR).

4.4. Pruzanje Bluelink usluga — aplikacija
4.4.1. Daljinske usluge

Kroz aplikaciju pruzit cemo vam sljedece daljinske usluge. Aktivirat ¢e se kao pred-postavka
ako se ne isklju€i zasebno ili u cijelosti:

a) Daljinsko zaklju€avanije i otkljuCavanje (mozete zakljucati i otklju€ati vrata vozila; sva
Hyundai vozila)

b) Daljinsko punjenje (daljinski mozete aktivirati funkciju punjenja elektricne baterije; sva
Hyundai EV i PHEV vozila)

c) Planirano punjenje (daljinski mozete postaviti raspored punjenja elektri¢ne baterije (sva
Hyundai EV i PHEV vozila) ukljuCujuci Zzeljenu temperaturu; sva Hyundai EV vozila)

d) Daljinsko upravljanje klimatizacijom (moZzete podesiti temperaturu i aktivirati klimatizaciju
na daljinu; sva Hyundai EV vozila)

e) Daljinski otvarajte i zatvarajte vratanca za punjenje (mozete daljinski otvarati i zatvarati
vratanca za punjenje vaSeg vozila; samo za neka Hyundai EV vozila; nije za Hyundai
PHEV vozila)

f) Daljinsko upravljanje svjetlima za opasnost/bo¢nim svjetlima (mozete daljinski iskljuciti
svjetla iz aplikacije ako se vozilo napusti s ukljuéenim svjetlima za opasnost i/ili bo&nim
svjetlima; samo za neka vozila Hyundai)

g) Pronadi moj automobil (na integriranoj karti moZzete lokalizirati parkirni polozaj svog vozila
Hyundai; sva Hyundai vozila)
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h) PoS3alji u automobil (moZete pretrazivati na mrezi tocke interesa (POI) i podatke o adresi
kako biste rezultate pretrazivanja iz aplikacije za pametni telefon poslali u infotainment
sustav vaseg automobila)

i) Tocka interesa mog automobila (sinkronizira pohranjenu tocku interesa izmedu
infotainment sustava i vase aplikacije; sva Hyundai vozila)

}) Navigacija zadnjim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke o vaSem
odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon da vas vodi s
vaseg parking mjesta do vaseg odredista putem Google Maps ili uve¢ane stvarnosti; sva
Hyundai vozila)

k) Navigacija prvim kilometrom (Salje trenutnu lokaciju vaseg automobila i podatke o vaSem
odredistu (npr. ime, adresu, podatke o geolokaciji) na vas pametni telefon da vas vodi s
vaseg parking mjesta do vaseg odredista putem Google Maps ili uvecane stvarnosti; sva
Hyundai vozila)

[) Nacin parkiranja od strane drugog lica (stiti vade privatne podatke u infotainment sustavu
prikazujuc¢i samo zaslon nacina parkiranja od strane drugog lica na vasem infotainment
sustavu osim ako ne unesete prethodno odabranu zaporku; Salje informacije o trenutnom
stanju ukljucivanja/isklju€ivanja nacina parkiranja od strane drugog lica, trenutnoj lokaciji
vozila (GPS koordinate), datumu pocetka/zavrSetka nacina parkiranja od strane drugog
lica, vremenu rada/prijedenoj kilometrazi/vremenu praznog hoda motora u nacinu
parkiranja od strane drugog lica, najveéoj brzini vozila, prijedenoj kilometrazi vozila i
vremenu praznog hoda motora na vas pametni telefon; sva Hyundai vozila)

m) Stanje punjenja baterije (prikazuje vam stanje punjenja baterije elektricnog motora; sva
Hyundai EV i PHEV vozila)

n) Push obavijesti za odredene slu€ajeve koridtenja (aplikacija Salje na vas pametni telefon
push obavijesti u odredenim slu€ajevima, na primjer: vaSe Hyundai vozilo je otklju€ano i
aktiviran je protuprovalni alarm u vaSem Hyundai vozilu, prozori vadeg vozila su otvoreni,
upozorenje na straznjim sjedalima, upozorenje na prazan hod motora, alarm za
ispraznjenost akumulatora visokog napona, status upravljanja klimatizacijom, status
punjenja, status azuriranja softvera, aktivirani/deaktivirani nacin parkiranja od strane
drugog lica i sl.; sva Hyundai vozila, specifikacija varira ovisno o zemlji ili modelu vozila)

Sve udaljene usluge mozete deaktivirati zasebno.

Da bismo vam pruZili daljinske usluge nakon spajanja putem aplikacije, uspostavlja se veza
izmedu vasSeg vozila i naSeg Bluelink okruZenja oblaka koja zahtijeva obradu odredenih
podataka u vezi s vozilom, uklju€ujuci IP adresu SIM kartice vaSeg vozila, identifikacijski broj
vozila (VIN) i ostale podatke koji se odnose na korisnika aplikacije (IP adresa uredaja, PIN i
ostali podaci o korisniCkom racunu kao $to je vaSe korisnicko ime).

Pruzanje daljinskih usluga zahtijeva prikupljanje i obradu odredenih podataka koji se odnose
na vase vozilo, uklju€ujuci zaporku, identifikacijski broj vozila (VIN) i geolokacijske podatke
(npr. GPS koordinate za "Pronadi moj automobil"), identifikator kartice integriranog kruga
SIM kartice vaSeg vozila (ICCID), podatke o adresi i tehni¢ke podatke u vezi s vozilom (npr.
informacije o statusu vozila kao $to su uklju¢enjef/isklju¢enje paljenja, brzina vozila, stanje
svjetla, stanje zaklju€avanja).

Vase osobne podatke u te svrhe obradujemo da bismo pruzili naSe Usluge (Clanak 6. stavak
1. tocka b) GDPR).

4.4.2. Informacije o statusu vozila putem Bluelink aplikacije
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Kroz aplikaciju pruzit ¢emo vam sljedecée informacije o stanju vozila:

a) Mjeseclni izvjestaj o vozilu (pruza vam informacije o upotrebi vaseg Hyundai automobila i o
dijagnostici kao na primjer o zracnom jastuku, ko¢nicama, tlaku u gumama, itd. (pogledajte
odjeljak 4.3.3); sva Hyundai vozila)

b) AZuriranje statusa (pruza Vam informacije o statusu vaseg Hyundai automobila u odnosu
na rastojanje do praznjenja, razinu goriva, uklj./isklj. motora, status zaklju¢avanja vrata,
status upravljanja klimatizacijom, prtljaznik otvoren/zatvoren, poklopac motora
otvoren/zatvoren, prozori otvoreni/zatvoreni, krovni poklopac otvoren/zatvoren, status 12 V-
ne baterije, status tlaka u gumama, status svijetilike (sva vozila Hyundai); status punjenja
akumulatora visokog napona, planirano punjenje uklj./isklj., vratanca za punjenje
otvorena/zatvorena, status grijanja volana, odmrzavanje uklj./isklj., grijanje straznjeg
prozora uklj./iskl]., grijanje srednjeg zrcala (sva Hyundai EV i PHEV vozila); planirano
upravljanje klimatizacijom uklj./isklj. (sva Hyundai EV vozila))

¢) Moja putovanja (pruza vam informacije o koristenju vozila Hyundai mjese¢no/dnevno,
ukljucujuci vrijeme voznje, kilometrazu, prosje¢nu brzinu vozila, maksimalnu brzinu vozila;
sva Hyundai vozila)

d) PotroSnja energije (pruza Vam informacije o dnevnoj i mjeseCnoj potrosnji energije vaseg
Hyundai vozila, uklju€ujuéi ukupnu i prosjeénu potrosnju energije, prijedeni put i
rekuperaciju; sva Hyundai EV vozila)

Da bismo vam pruzili informacije o stanju vozila nakon povezivanja putem aplikacije,
uspostavlja se veza izmedu vaseg vozila i naseg Bluelink okruZenja oblaka koja zahtijeva
obradu odredenih podataka u vezi s vozilom, uklju€ujuci IP adresu SIM kartice vaseg vozila,
identifikacijski broj vozila (VIN) i ostale podatke koji se odnose na korisnika aplikacije (IP
adresa uredaja, PIN i ostali podaci korisni¢kog racuna kao Sto je vase korisni¢ko ime).

Pruzanje informacija o stanju vozila zahtijeva prikupljanje i obradu odredenih podataka koji
se _odnose na vase vozilo (npr. vrijeme voznje, kilometraza, prosjeCna brzina vozila,
maksimalna brzina vozila) i tehni¢kih podataka u vezi s vozilom (npr. podaci o stanju vozila,
kao Sto su ukljucivanje/isklju€ivanje motora, stanje zaklju€avanja vrata, itd. kako je navedeno
u nastavku).

VaSe osobne podatke u te svrhe obradujemo da bismo pruzili nase Usluge (¢lanak 6. stavak
1. tocka b) GDPR).

4.4.3. Dijeljenje automobila

Udaljene usluge mozete dijeliti s drugim korisnicima putem funkcije ,Dijeljenje automobila" u
aplikaciji.

Kada to uc€inite, obradujemo odredene podatke u vezi s vozilom i korisni¢kim raéunom, kao
Sto su PIN, identifikacijski broj vozila (VIN), vase korisni¢ko ime i telefonski broj drugog
korisnika da pokrenemo i obradimo va$ zahtjev za dijeljenje. Podaci o zahtjevu za dijeljenje,
kao Sto su vaSe ime i PIN, prenijet ¢e se i obradivati u aplikaciji drugog korisnika. Drugi
korisnik moze Koristiti aplikaciju na isti nacin kao i vi. On/ona takoder moze Koristiti funkciju
"Pronadi moj automobil".

Osobne podatke za dijeljenje udaljenih usluga obradujemo u svrhu pruzanja nasSih usluga
(Clanak 6. stavak 1.b) GDPR) i u svrhu nasih legitimnih interesa za pruzanje na$ih usluga
(Clanak 6. stavak 1. tocka f) GDPR).
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Imajte na umu da ¢ete prilikom koristenja ove usluge s ostalim korisnicima dijeliti sve svoje
osobne podatke, osim podataka za prijavu, pohranjene u aplikaciji. Ovu funkciju mozete
iskljuciti bilo kada pod “Dijeljenje postavke automobila”. Deaktiviranje zaustavlja dijeljenje
podataka i izbrisat ¢emo sve dijeljene podatke na aplikaciji drugog korisnika.

4.4.4. Ostale usluge koje se temelje na lokaciji
a) Prikaz prethodnih putovanja;
b) Posaljite odrediste automobilu za turu i dodajte turisti¢ke to¢ke planiranoj turi;
c) Pronadite svoje omiljene i nedavne tocke interesa (POI);
d) Podijelite svoju to¢ku interesa.

Pruzanije tih daljinskih usluga zahtijeva prikupljanje i obradu odredenih podataka povezanih
s vozilima kao $to su podaci o geolokaciji vozila (GPS koordinate).

VaSe osobne podatke obradujemo da bismo vam pruzili te ostale usluge temeljene na lokaciji
u svrhu pruzanja nasih Usluga (¢lanak 6 (1) b) GDPR).

4.4.5. Bluelink korisnicki profil

Bluelink korisnicki profil omogucéuje vam spremanije razli€itih postavki vozila u nase Bluelink
okruzenje oblaka i njihovo primjenu na razliCita vozila. Ako dva ili vise vozaca koriste isto
vozilo, ali preferiraju razliCite postavke (npr. polozZaj sjedala, zvuk ili prikaz karte, itd.), ove
individualne postavke mogu se pohraniti pojedinacno u najvise dva korisni¢ka profila plus
jedan profil gosta po vozilu.

Za svaki korisni¢ki profil sliedeée kategorije osobnih podataka obraduju se i Salju nasem
Bluelink okruzenju oblaka: Identifikacijski broj vozila (VIN) vaseg vozila i cilinog vozila (ako
je prikladno), broj vozaca, broj racuna, telefonski broj, slika korisnika, podaci profila, kao i
telefonska veza, Bluetooth postavke, postavke datuma/vremena, opce postavke, postavke
za zvuk, postavke za zaslon, postavke prepoznavanja glasa, postavke radija, postavke
vozila, navigacijske postavke i tocke interesa (POI).

VaSe osobne podatke u te svrhe obradujemo da bismo pruzili naSe Usluge (¢lanak 6. stavak
1. tocka b) GDPR).

4.4.6. Uporaba Touch IDi Face ID (iOS) ili prepoznavanja otiska prstai lica (Android)

MozZete koristiti odredene funkcije naSe aplikaciie s Touch ID ili Face ID (iOS) ili
prepoznavanje otiska prsta i lica (Android) umjesto vaseg PIN broja.

Vasi biometrijski podaci pohranjuju se samo lokalno na vasem pametnom telefonskom
uredaju i ne prenose nam se te ne mozemo pristupiti tim podacima. Samo se podaci o tome
je li provjera biometrijskihn podataka uspjeSna, prenose u naSu aplikaciju sustavnom
funkcijom vaseg pametnog telefona.

Mozete iskljuciti uporabu Touch ID ili Face ID (iOS) ili prepoznavanje otiska prsta i lica
(Android)u bilo kojem trenutku u na3oj aplikaciji.

4.5. PoboljsSanje i razvoj proizvoda

Hyundai prikuplja i obraduje telemati¢ke podatke u vezi s performansama, upotrebom, radom
i stanjem vozila iz vaSeg vozila i/ili vaSe aplikacije u svrhu poboljSanja i razvoja svojih
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proizvoda i te podatke prenosi [Hyundai Hrvatska d.0.0.] kako bi im takoder omogucio obradu
podataka.

Podaci koji se koriste u te svrhe ograni¢eni su na tehnicke podatke koji ne dopustaju
pripadnicima tima identifikaciju fizicke osobe. Podaci koji se koriste za poboljSavanje i razvoj,
na primjer, pogonski sklop, hibridna/EV vozila i ostale funkcije automobila ukljuCuju ABS,
status ABS-a, informacije o volanu, parkirnu kocnicu, sustav za kontrolu proklizavanja,
informacije o klasteru, kop€a, ubrzanje, stanje akumulatora, brava vrata s klju¢em, glavna
svjetiljika, sustav Zmigavaca, sustav prtljaznika za upravljanje bez ruku, visina sjedala, krovni
poklopac, brisag, uklju€ivanje/iskljuCivanje navigacije i slicni tehni¢ki podaci i kodovi
problema navedeni u odjeljku 4.3.3.

Zakonska osnova za obradu vasih podataka u ove svrhe je legitimni interes tvrtke Hyundai
da poboljda usluge i razvija nove proizvode i usluge (Clanak 6. stavak 1. to¢ka f) GDPR; npr.
za prepoznavanje tehni¢kih kvarova, analiziranje performansi vozila ili pruzanje poboljSanih
proizvoda ili korisnickih usluga).

Pored toga, vasi se osobni podaci na gore opisani na€in mogu anonimizirati u svrhu
provodenja vlastite analitike radi poboljSanja i razvoja proizvoda.

5. Sto se odnosi na podatke drugih pogodenih osoba i na prodaju i prijenos vozila treé¢im
stranama?

U slu¢aju davanja automobila drugoj osobi ili gdje se podaci drugih pogodenih osoba (kao
§to je suvozac) mogu prikupljati tijekom koridtenja Usluga, morate osigurati da su pogodene
osobe pravilno informirane o obradi podataka kako je opisano ovdje.

U slu€aju prodaje ili trajnog prijenosa vozila tre¢oj strani, osigurajte da se nijednom vasem
osobnom podatku ne moze pristupiti putem infotainment sustava (npr. brisanjem podataka
o putovanju ili odredista u postavkama).

Vozilo mozete iskljuciti iz Bluelink aplikacije (bilo da je to vas$a ili aplikacija neke druge osobe)
deaktiviraju¢i Hyundai Bluelink u infotainment sustavu. Deaktiviranjem Hyundai Bluelink u
infotainment sustavu, vasi podaci o voznji vise nece biti vidljivi u aplikaciji, a vase vozilo je
odvojeno od aplikacije. Ako ne iskljucite vozilo, podaci ¢e i dalje biti dostupni putem
aplikacije. Podaci vaseg ra¢una u aplikaciji nece se izbrisati sve dok ne izbriSete svoj racun.

6. S kim se dijele moji podaci?

Zbog svoje uloge zajednickih voditelj obrade prilikom pruzanja Usluga, [Hyundai Hrvatska
d.o.o0.] kao i tvrtka Hyundai dobit ¢e vaSe osobne podatke. Svaki pristup vasim osobnim
podacima u tvrtki Hyundai ili kod Distributera je ograni¢ena na one pojedince koji ih moraju
znati kako bi ispunili svoje radne obveze.

Vasi se osobni podaci mogu u odgovarajuée svrhe prenijeti primateljima i kategorijama
primatelja navedenih u nastavku, a oni Ce ih obradivati u odgovarajuce svrhe:

e Hyundai — Hyundai dobiva vase osobne podatke sukladno svojoj ulozi tehni¢kog i
operativhog pruzatelja usluga i proslijedit ¢e odredene podatke [Hyundai Hrvatska
d.o.0.]] kao $to je gore opisano (npr. u svrhu razvoja proizvoda).

e Ostale privatne treée strane — VaSe osobne podatke prenosimo odredenim privatnim
subjektima koji nam pomazu u pruzanju Usluga. Na primjer, oslanjamo se na
telekomunikacijske usluge koje pruzaju telekomunikacijski davatelii.
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o Obradivaci podataka — Vase osobne podatke prenosimo odredenim treéim stranama,
bilo da su pridruzene ili nepridruzene, koje obraduju vase podatke u ime tvrtke
Hyundai prema odgovarajuc¢im uputama, kao $to je potrebno potrebi za odgovarajuce
svrhe obrade. Obradivaci podataka bit ¢e podlozni ugovornim obvezama za provedbu
odgovarajuéih tehnickih i organizacijskih sigurnosnih mjera zastite osobnih podataka
i obradu vas$ih osobnih podataka isklju€ivo prema uputama.

o ObradivaC podataka za Bluelink je Hyundai Autoever Europe,
KaiserleistraRe 8A, 63067 Offenbach am Main, Njemacka.

o Za Hyundai Live i daljinsku uslugu “Pronadi moj automobil” obradivac
podataka je: Hyundai Autoever Europe, Kaiserleistraf3e 8A, 63067 Offenbach
am Main, Njemacka (npr. za hosting i podrsku ili rad relevantnih aplikacija).

o Za prepoznavanje glasa obradivaci podataka su: Cerence B.V. Nizozemska,
Olympia 2 D, 1213 NT Hilversum, Nizozemska; Hyundai Autoever Europe,
Kaiserleistralle 8A, 63067 Offenbach am Main, Njemacka (npr. za podrsku i
rad relevantnih aplikacija).

o ObradivaCi podataka za usluge pozivnog centra su tvrtke pridruZzene tvrtki
Hyundai, koje se sve nalaze u EU/EEP.

Ti obradivaci podataka mogu koristiti i pod-obradivade za pruzanje odgovarajucih
usluga.

e Drzavna tijela, sudovi, vanjski savjetnici i sli€ne tre¢e strane koje su javna tijela kako
to zahtijeva ili dopusta vazeci zakon.

7. Prenose li se moji podaci u inozemstvo?

Neki ¢e se primatelji vasih osobnih podataka nalaziti ili mogu imati relevantne poslove izvan
vaSe zemlje i EU/EEP, npr. u Republici Koreji ili Sjedinjenim Ameri¢kim Drzavama (npr. pod-
obradivaéi tvrtke Cerence), gdje zakoni o zastiti podataka mogu pruzati drugaciju razinu
zastite u odnosu na zakone u vasoj jurisdikciji i za koje ne postoji odluka Europske komisije
0 adekvatnosti.

U pogledu prijenosa podataka takvim primateljima izvan EU/EEP pruZzamo odgovarajuce
zastitne mjere, posebno sklapanjem sporazuma o prijenosu podataka koji ukljucuju
standardne klauzule koje je usvojila Europska komisija (npr. standardne ugovorne klauzule)
s primateljima ili poduzimanjem drugih mjera za osiguravanje odgovarajuce razine zastite
podataka. Kopija odgovaraju¢e mjere koju smo poduzeli dostupna je preko sluzbenika za
zastitu podataka tvrtke Hyundai (vidi odjeljak 3.2 gore).

8. Koliko dugo ¢e se moji podaci pohranjivati?

8.1. Va$e osobne podatke pohranjuju Hyundai i/ili nasi davatelji usluga, strogo u onoj mjeri koja
je potrebna za izvrSavanje naSih obveza i strogo u vremenu koje je potrebno za postizanje
svrhe u koje se osobni podaci prikupljaju, u skladu s vaze¢im zakonima o zastiti podataka.
Ni pod kakvim okolnostima vasi osobni podaci nece biti pohranjeni nakon ukidanja vaseg
raCuna. Kada Hyundai viSe ne treba obradivati vaSe osobne podatke, izbrisati ¢emo ih iz
nasih sustava i/ili zapisa i/ili poduzeti korake za pravilno anonimiziranje tako da viSe ne
mozete biti prepoznati na temelju tih podataka (osim ako moramo Cuvati vase podatke u
skladu s zakonskim ili regulatornim obvezama kojima podlijeze tvrtka Hyundai; npr. osobni
podaci sadrZzani u ugovorima, komunikacijama i poslovnim pismima mogu biti podlozni
zakonskim zahtjevima Cuvanja, $to mozZe zahtijevati Cuvanje do 10 godina).
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8.2.  Postoje posebna razdoblja skladiStenja za sljedece stavke:

e Prepoznavanje glasa: Uzorci glasa i GPS koordinate (vidi odjeljak 4.3.2 gore) Cuvaju se
do 90 dana

¢ Hyundai Live: Geolokacijski podaci (GPS koordinate) i ID usluge (vidi odjeljak 4.3.1 gore)
Cuvaju se do 93 dana.

¢ Moja putovanja: Informacije o uporabi vaseg vozila date u Moja putovanja dostupne su do
90 dana.

8.3. Deaktiviranje Usluga: MoZete zasebno ukljuditi/iskljuciti odredene Usluge u izborniku
aplikacije pod “Popis usluga”.

8.4.  Ukidanje raduna: Ako odlucite ukinuti svoj raCun (npr. postavljanjem odgovarajuce postavke
u infotainment sustavu automobila ili u izborniku aplikacije pod ,Racun"), svi osobni podaci
koji se odnose na va$ racun bit ée izbrisani, osim ako se primjenjuju navedena razdoblja
¢uvanja (vidi odjeljak 8.1 gore).

9. Koja prava imam i kako ih mogu ostvariti?

Ako ste dali svoj pristanak na obradu vasih osobnih podataka, moZete ga povuci u bilo kojem
trenutku s buduc¢im u€inkom. Takvo povlagenje neée utjecati na zakonitost obrade prije
povlaCenja vaseg pristanka.

Prema vazeéem zakonu o zastiti podataka, imate sljedeca prava u pogledu obrade vasih
osobnih podataka. Imajte na umu da bi ta prava mogla biti ograni¢ena primjenjivim
nacionalnim zakonom o zastiti podataka.

9.1. Pravo na pristup: Imate pravo od nas dobiti potvrdu da li se osobni podaci koji se odnose
na vas obraduju ili ne, i, ako je to slu€aj, zatraziti pristup vas$im osobnim podacima. Ti podaci
izmedu ostalog uklju€uju svrhe obrade, kategorije vasih osobnih podataka i primatelje ili
kategorije primatelja kojima su vasi osobni podaci bili ili ¢e biti otkriveni. Medutim, ovo nije
apsolutno pravo i interesi drugih pojedinaca mogu ograniciti vase pravo pristupa.

Takoder imate pravo dobiti kopiju vasih osobnih podataka koji se obraduju. Za sve daljnje
kopije koje biste mogli traziti, moZzemo naplatiti razumnu naknadu na temelju administrativnih
troSkova.

9.2. Pravo na ispravku: Imate pravo dobiti od nas ispravku neto¢nih osobnih podataka koji se
tiCu vas. Ovisno o svrhama obrade, imate pravo na upotpunjavanje nepotpunih osobnih
podataka, ukljuujuci davanje dopunske izjave.

9.3. Pravo na brisanje (,,pravo da bude$ zaboravljen"): Pod odredenim okolnostima imate
pravo od nas dobiti brisanje vasih osobnih podataka i mozda ¢emo biti u obavezi da vase
osobne podatke izbriSemo.

9.4. Pravo na ograni¢enje obrade: Pod odredenim okolnostima imate pravo od nas dobiti
ograniCenje obrade vasih osobnih podataka. U tom ¢e slu€aju odgovarajuéi podaci biti
oznaceni i moci cemo ih obradivati samo u odredene svrhe.

9.5. Pravo na prenosivost podataka: Pod odredenim okolnostima mozete imati pravo na
dobivanje svojih osobnih podataka koje ste nam dostavili u strukturiranom, standardno
koristenom i strojno Citljivom obliku te imate pravo, bez naseg ometanja, prenositi te podatke
ili naloziti da izravni prijenos izvrSimo mi ili neki drugi entitet.
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9.6.

9.7.

10.

11.

12.

Pravo na prigovor: Pod odredenim okolnostima, imate pravo, na temelju vase
odredene situacije, u bilo kojem trenutku prigovoriti na obradu vasih osobnih
podataka, a od nas se moze traziti da viSe ne obradujemo vase osobne podatke. Ako
se vasi osobni podaci obraduju u svrhu izravhog marketinga, imate pravo u bilo
kojem trenutku prigovoriti na obradu vasih osobnih podataka za takav marketing,
S§to ukljucuje profiliranje u mjeri u kojoj je to povezano s takvim izravnim
marketingom. U ovom slucaju vase osobne podatke viSe necemo obradivati u takve
svrhe.

Pravo na podnosenje zalbe: Takoder imate pravo podnijeti Zalbu nadleZnom nadzornom
tijelu za zastitu podataka, primjerice u vasoj zemlji podrijetla.

Jesam li obvezan/na davati svoje podatke?

Nemate nikakvu zakonsku ili ugovornu obvezu da nam date vase osobne podatke. Isto tako,
za zaklju€enje ugovora ne morate davati svoje osobne podatke. Ali ako ne date svoje osobne
podatke, moguce je da je upotrebljivost nasih Usluga ograni¢ena, u cijelosti ili djelomiéno,
za vas.

Mogu li iskljuéiti online na€in rada (offline nacin rada, modem isklju¢en)?

MozZete iskljuciti online nacin postavljanjem odgovarajuéih postavki. Ako je online nacin rada
isklju€en (offline nacin rada), sve Bluelink funkcije su onemogucene i ne prikupljaju se osobni
podaci, posebno podaci o geolokaciji (GPS koordinate) za Bluelink i ikona za offline nacin
rada je prikazana na vrhu zaslona infotainment sustava u vozilu.

Kako se moze promijeniti ova Obavijest o privatnosti?

U buduénosti mozemo izmijeniti i/ili dopuniti ovu Obavijest o privatnosti. Takve promjene ifili
nadopune mogu biti potrebne posebno zbog primjene novih tehnologija ili uvodenja novih
usluga. Promjene ¢emo objaviti na na8im web lokacijama i/ili u infotainment sustavu vasSeg
automobila i u aplikaciji.
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