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Villkor S302:3
Férmogenhetsbrottsforsakring

S302:3 Formogenhetsbrottstorsakring

Smaforetagarforsakring
Forsakringsvillkor galler fran och med 2024-01-01

Villkoret ingar i en serie villkor for smaforetagarforsakring. Samtliga dessa villkor ér indelade
efter ett gemensamt system. Detta medfor att numreringen inte alltid dr 16pande. Med tilldmp-
ning av grundvillkoren i dvrigt géller foljande kompletteringar och éndringar.

1. Vem forsakringen galler for och forsdakrad verksamhet
Forsékringen avser endast i forsakringsbeskedet angiven verksamhet och géller for forsak-
ringstagaren (den forsikrade).

2. Nar forsakringen galler

Forsékringen géller for skada till foljd av brott som begétts under tiden som forsdkringen varit
i kraft och som uppticks inom fem ar efter att brottet begatts. Forsdkringen géller dock inte for
brott som uppticks senare dn tva ar efter forsdkringens upphdrande.

Skada som helt eller delvis intraffar fore begynnelsedagen omfattas inte till ndgon del av for-
sakringen.

3. Var forsakringen galler
Forsékringen géller for skada genom brott som begéatts inom Norden om inte annat anges i
forsakringsbeskedet.

4. Vad forsakringen galler for

4.1 Forsakringens omfattning

4.1.1 Forsakringen géller for den formoégenhetsforlust som dsamkas den forsikrade genom att

arbetstagare™ i sin tjénst hos eller i samband med uppdrag for den forsékrade gjort sig skyldig

till ndgot av

foljande i brottsbalken angivna formdgenhetsbrott:

o forskingring, undandrikt eller grov forskingring

e bedrégeri, bedrigligt beteende eller grovt bedrégeri

e stold eller grov stold

e troldshet mot huvudman, dock endast i den man den forsékrade kan visa att syftet varit att
bereda vinning for annan 4n den forsdkrade och att detta inneburit skada for den forsidkrade

Har brott begatts utanfor Sverige géller forsékringen for brott med motsvarande gérningsbe-

skrivning enligt tillimplig lag pa gérningsorten.

*Definition — Arbetstagare

Med arbetstagare avses, forutom arbetstagare i arbetsrittslig mening, dven den for vilken den
forsdkrade har principalsansvar enligt skadestandslagen, &ven om anstillningsforhallande inte
foreligger. Med arbetstagare avses dven styrelseledamoter, VD, fortroendevalda med flera,
utsedda enligt protokoll fran bolagsstimma, arsméte eller styrelsemote.

Har brott férovats utanfor Sverige, tillimpas det arbetstagarbegrepp som géller enligt tillamp-
lig lag pa gérningsorten.

Folksam
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4.1.2 Forsikringen géller dven for den skadestdndsskyldighet som kan dligga den forsdkrade
genom arbetstagare som i sin tjénst hos den forsdkrade gjort sig skyldig till brott som anges i
4.1.1. mot annan.

4.1.3 Kan det inte faststillas vem som begétt brottet géller forsikringen endast om den for-
sdkrade genom tillforlitlig utredning, formar styrka att ndgon av den forsékrades arbetstagare i
tjdnsten eller i samband med uppdrag gjort sig skyldig till brottet.

4.2 Tillaggsavtal fordras — Databrott
Utan sdrskilt avtal géller inte forsékringen for den formdgenhetsforlust som asamkas den for-
sdkrade genom databrott* som fordvats av annan én av arbetstagare.

* Definition — Databrott

Med databrott avses brottslig handling som fordvas genom dndring i program eller upptagning
eller pa annat sétt olovlig paverkan av resultatet av en automatisk informationsbehandling el-
ler ndgon annan liknande automatisk process.

4.4 Atagande
Vid skada som omfattas av forsidkringen och som berdknas dverstiga avtalad sjélvrisk, atar sig
bolaget att
e betala den skada som fororsakats den forsékrade
e vid skadestandskrav — som kan omfattas av forsékringen och som berdknas dverstiga avta-
lad sjdlvrisk
— utreda om skadestidndsskyldighet foreligger
— forhandla med den som kréver skadestand
— fora den forsdkrades talan vid réttegang eller skiljemannaforfarande och darvid betala de
rattegangs- eller skiljemannakostnader som den forsékrade dsamkas eller alaggs att betala
och som inte kan utfas av motpart eller annan
— betala det skadestand som den forsdkrade dr skyldig att utge.

5. Undantag — begransningar

5.1 Utrednings- och revisionskostnader
Forsékringen géller inte for utrednings- och revisionskostnader for att faststélla skadans orsak
och omfattning dven om kostnaden uppkommer i samband med réttegang.

5.2 Ranta
Forsékringen géller inte for ranteforlust till foljd av skadan. Dréjsmalsrénta kan erséttas enligt
11.5.

5.3 Forlust av goodwill eller annan indirekt forlust

Forsakringen géller inte for forlust av goodwill eller annan indirekt forlust sdsom utebliven
vinst eller intékt till £61jd av att den forsékrade inte kan bedriva sin verksamhet pd avsett vis
till exempel genom forlust av datorutnyttjande eller tid.

5.4 Bestickning, affirshemlighet med mera
Férsédkringen giller inte for skada genom bestickning, yppande av affarshemlighet eller annan
konfidentiell information av vilket slag det vara ma.

5.5 Forlust efter upptackt
Forsékringen géller inte for skada genom brott som fordvats av arbetstagare, efter det att ge-
nom forsdkringen erséttningsbart skadefall, orsakat av denne, har upptéckts.

5.6 Forvantad forlust

Forsékringen géller inte for skada som uppkommer under sddana omstandigheter, att det for
den forsdkrades VD, styrelseledamot eller ledande befattningshavare som inte fordvat brottet,
borde ha statt klart att skada med stor sannolikhet skulle komma att intrdffa och som de ské-
ligen hade kunnat forhindra. Forsidkringen géller inte heller for skada som den forsékrade vid
forsakringens tecknande insdg eller borde ha insett skulle komma att intréffa.

5.7 Svinn
Férsdkringen giller inte for skada dir lagervardering eller resultatrakning 4r enda beviset pa
forlusten.
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5.8 Aktieagare eller motsvarande

Forsékringen géller inte for skada som orsakats det forsdkrade bolaget (aktiebolag) av arbets-
tagare som, tillsammans eller var for sig, kontrollerar mer dn 5 procent av aktiernas rostvirde
i det forsdkrade bolaget eller i dess dotterbolag. Forsiakringen géller inte heller for skada som
asamkas forsdkrat handelsbolag eller kommanditbolag av dess bolagsman eller som dsamkas
annan forsdkrad rorelse av dess dgare.

5.9 VD/Styrelseansvar
Férsdkringen giller inte for skada som kan erséttas genom VD/styrelseansvarsforsékring.
Detta géller dven om forsdkringstagaren underlétit att teckna sddan forsékring.

5.10 Viten och boéter
Forsékringen géller inte for viten, boter eller straffskadestand.

5.11 Datavirus
Forsékringen géller inte for skada genom datavirus* oavsett vad som orsakat detta.

*Definition — Datavirus
Med datavirus avses att program eller instruktioner kopierar sig sjélva (smittar) till andra exis-
terande program och filer och dérigenom astadkommer odnskade effekter.

6. Forsakringsbelopp — hogsta ersattning
Forsédkringsbeloppet, som anges i forsdkringsbeskedet, utgdr hogsta ersiattning som bolaget
sammanlagt betalar for skada, skadestand, forhandlings- och raddningskostnader.

6.1 Ett eller flera brott under samma forsakringsar
Bolagets ersittningsskyldighet for skada till f61jd av ett eller flera brott som upptéckts under ett for-
sakringsar dr begriansad till det i forsékringsbeskedet angivna forsékringsbeloppet for ndimnda ar.

6.2 Serieskada
For serieskada* &r bolagets erséttningsskyldighet begransad till det i forsékringsbeskedet an-
givna forsékringsbeloppet for det ar under vilket brottslig handling forst uppticktes.

*Definition — Serieskada

Med serieskada avses all formogenhetsforlust till f61jd av en serie brottsliga handlingar av
likartad karaktér som forovats av en och samma person, eller flera personer i samforstand.
En serieskada betraktas alltid som en skada.

7. Sjalvrisk
Vid varje skadetillfdlle dras fran de sammanlagda kostnaderna for skada, skadestand, forhandling,
rittegadng och riddningsatgird ett belopp som utgor den forsékrades sjalvrisk.

Sjalvrisken dr 50 procent av basbeloppet, om inte annat anges i forsakringsbeskedet.

8. Sakerhetsforeskrifter och pafoljd vid asidosattande av sakerhetsforeskrift
Med sdkerhetsforeskrift avses en foreskrift om vissa bestdmda handlingssétt eller anordningar
som &r dgnade att forebygga eller begrinsa skada eller om vissa bestdmda kvalifikationer hos
den forsikrade eller dennes anstéllda eller andra medhjélpare.

8.1 Inventering
Den forsikrade ska minst en gang varje forsékringsar foreta och dokumentera inventering av
varulager, maskiner och inventarier.

8.2 Revision
Den forsékrade ska foreta och dokumentera inom dennes egna verksamhetsomrade brukliga
revisioner och kontroller. Den forsdkrade ska ha skriftliga rutiner for internkontroll.

8.3 Tillsynsmyndigheter med flera

I syfte att forhindra och begrinsa skada aligger det den forsdkrade att utover i punkt 8 angivna
foreskrifter dven folja

* de foreskrifter som meddelas av tillverkare, leverantdr, besiktningsman eller motsvarande

« de foreskrifter som utgivits av tillimplig branschorganisation

* de foreskrifter med tillimpningsforeskrifter som meddelas i lag, férordning eller i myndighetsforeskrift
¢ de foreskrifter med tillimpningsforeskrifter som meddelas i Dataskyddsforordningen (2016/679)

* Hvriga lagar och forordningar eller myndighetsforeskrifter som ér tillimpliga i den forsékrade verksamheten.
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8.4 Sakerhetsinformation for datorprogram, datainformation och annan teknisk
utrustning

8.4.1 Forvaring av originalprogram
Originalexemplar av programvara ska forvaras pa sadant sétt att inte exemplaret och installerat
program kan skadas eller forloras vid samma skadetillfélle.

8.4.2 Forvaring av bevis pa nyttjanderatt
Licensbevis eller licens etikettnummer ska forvaras pa sadant sétt att inte licensen och instal-
lerat program kan skadas eller forloras vid samma tillfélle.

8.4.3 Rutiner for sakerhetskopia

Sakerhetskopia ska framstillas dagligen under arbetsdag eller med den hogre frekvens som
vanligen tilldmpas inom forsékringstagarens verksamhetsomrade. Sékerhetskopia ska vara en
komplett Backup av all information.

Séakerhetskopia ska vara korrekt och funktionsduglig.

8.4.4 Forvaring av sakerhetskopia
Séakerhetskopia ska forvaras skild fran originalet (datorns harddisk) pa ett sadant sétt att kopian
och originalet inte kan skadas eller forloras vid samma skadetillfdlle.

8.4.5 Dator- och systemanvandare
Den forsékrade ska ha erforderliga kontrollsystem vad géller autentisering och auktorisation
for dator- och systemanvéndare.

8.4.6 Antivirus och brandvagg

System och nétverk ska vara skyddade av professionellt antivirusprogram samt professionell
fysisk eller mjukvarubrandvédgg. Antivirusprogram och brandvigg ska uppdateras med den
hogsta frekvens som verksambheten tillater.

8.4.7 Krypterade mobila enheter
Mobila enheter som anvénds i verksamheten eller hanterar den forsdkrades information, sdsom
birbara datorer, mobiltelefoner och lasplattor eller liknande ska vara hardvarukrypterade.

8.4.8 Hantering av uppgifter fran kort- eller andra betalsystem

Om den forsdkrade tar emot betalning genom konto-, kreditkort eller andra likvérdiga betalsystem
ska den forsdkrade tillse att man efterlever det regelverk som reglerar hanteringen av
kreditkortsuppgifter, PCI DSS (Payment Card Industry Data Security Standard), eller andra
likvardiga betalsystem pa det sétt som foreskrivs den forsékrade.

8.5 Pafoljd vid asidosattande av sdkerhetsforeskrift

Om sikerhetsforeskrifter som anges i 8.1 — 8.4 inte iakttas kan avdrag goras pa annars utgaende
sammanlagd ersittning efter vad som ar skéligt med hénsyn till férhallandets samband med den
intréffade skadan, det uppsat eller den vérdsloshet som har forekommit och omsténdigheterna i
ovrigt. Avdraget kan vid allvarlig forsummelse bli sa stort att ingen erséttning ldmnas.

9. Atgarder i samband med skada

9.1 Raddningsplikt

Med héanvisning till X Allménna avtalsbestimmelser 4.7 i dvrigt, ska den forsdkrade, da denne
upptéckt att formogenhetsbrott begatts eller att forberedelse for eller att forsok till formogenhetsbrott
forekommit, efter formaga verka for att begrénsa eller avvérja skada. Hari innefattas skiliga
atgérder for att forhindra en upprepning av den brottsliga handlingen.

Den forsikrade ska vidare, om ndgon annan &r ersittningsskyldig, vidta erforderliga atgérder
for att bevara bolagets rétt mot denne.

Betraffande pafoljd om raddningsplikten inte efterlevs, se X Allménna avtalsbestimmelser 4.7.1.

9.2 Anmélan om skada
Skada som medfor eller kan misstidnkas medfora erséttningskrav eller skadestandskrav ska
anmadlas till bolaget sa snart som mojligt, &ven om erséttning inte begérs.
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9.2.1 Polisanmaélan

Den forsékrade ska gora en polisanmaélan sa snart som mojligt efter att man har upptéckt en
skada till foljd av ett brott. De handlingar som med anledning av anmélan om brott har uppréttats
av polis- och aklagarmyndighet ska inséndas till bolaget sé snart den forsakrade dger tillgdng
till dessa.

9.3 Tidpunkt for ersattnings- och skadestandskrav
Erséttnings- och skadesténdskrav ska vidarebefordras till bolaget snarast efter det att forsékrad
erhéllit dem.

9.4 Utredning med mera

Den forsikrade &r skyldig att utan erséttning verkstélla de utredningar, analyser och under-
sokningar som &r av betydelse for att bedoma skadefallet och i forekommande fall den forsik-
rades ansvarighet, och som kan genomforas inom den forsdkrades verksamhet. I hindelse av
rattegang ska den forsdkrade tillse att i erforderlig utstrackning vittnes- och sakkunnigbevis-
ning kan foras med hjélp av hos honom anstélld personal.

9.5 Dokumentationsplikt

Dokumentation av system, program och drift samt regler om behdorighet och liknande hand-
lingar ska i rimlig omfattning bevaras och pa bolagets begéran foretes nér de kan ha betydelse
for utredning av skadan.

9.6 Pafoljd vid forsummelse att anmala férsakringsfall med mera

Om den forsdkrade inte anmiler skada enligt 9.2 eller inte medverkar vid utredningen enligt
9.4 och 9.5 och detta medfor skada for bolaget kan pafoljd intrdda enligt X Allménna avtals-
bestimmelser 4.4.

9.7 Uppgorelse i godo

Om bolaget sa begir dr den forsdkrade skyldig att medverka till uppgorelse i godo med den
skadelidande. Den forsdkrade har dock inte rétt att utan bolagets tillatelse medge skadestands-
skyldighet, godkdnna erséttningskrav eller utbetala erséttning. Iakttar den forsékrade inte av
bolaget ldmnade foreskrifter giller inte forsdkringen. Har bolaget forklarat sig villigt att gora
upp i godo med den som kriver skadestind &r bolaget fritt fran skyldighet att ersétta darefter
uppkommen kostnad och att foreta ytterligare utredning.

9.8 Skadestandstalan

Foranleder skada att atal vicks, ska den forsikrade omedelbart anmaila detta till bolaget och pa
bolagets begéran fora skadestandstalan mot arbetstagaren. Den forsékrade &dr dven da skyldig
att utan ersittning tillse att erforderlig utredning enligt 9.4 tillhandhalles.

En eventuell dom skall inséndas till bolaget sa snart forsdkringstagaren dger tillgang till
denna.

Bolaget har rétt att — i situationer dér aklagare inte for den forsékrades talan — efter samrad
med den forsdkrade utse rittegangsombud samt ldmna denne for réittegangen erforderliga
anvisningar och instruktioner.

Om den forsdkrade inte iakttar sina skyldigheter enligt ovan kan en dom inte &beropas mot
bolaget och inte heller ersitts uppkomna kostnader.

10. Skadevarderingsregler

10.1 Skadevardering
Skadevirdering sker enligt utomobligatoriska skadestandsrittsliga regler.

10.1.1 Arbetstagares fordran
Vid berdkning av skadans storlek ska, om det kan ske lagligen, avdrag goras for fordran som
den arbetstagare, vilken begéatt brottet, har gentemot den forsikrade.
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11. Skadeersattningsregler

11.1 Skadeersattning

Bolaget ersitter

e kostnader enligt dtagande 1 4.4

e riddningskostnader enligt 11.2 med avdrag for

e gjdlvrisk enligt 7

e cventuell underforsdkring enligt 11.3 samt med tillimpning av villkorens bestimmelser i
Ovrigt dér ersittningen kan paverkas.

11.2 Raddningskostnad

Om den forsdkrade haft utgift (riddningskostnad) for att begransa omedelbart férestaende
eller redan intriffad skada, som kan foranleda skadestandsskyldighet som omfattas av forsak-
ringen, ldmnas ersittning om dtgérderna med hénsyn till omstdndigheterna varit skiliga.

11.3 Underforsakring

Full forsdkring anses foreligga om till bolaget uppgiven arslonekostnad* minst motsvarar det
verkliga beloppet under rikenskapséret narmast fore det forsékringsér under vilket skadan
upptackts och anmilts till bolaget.

Féreligger full forsakring, ersétter bolaget — med de begransningar som framgér av villkoren i
Ovrigt — uppkommen skada eller forlust i dess helhet.

Féreligger inte full forsakring (underforsikring) begransas bolagets ersittningsskyldighet —
sedan sjdlvrisken dragits av — till sa stor del som svarar mot den erlagda premien i forhallande
till den premie som skulle ha erlagts for full forsdakring.

*Definition — arslonekostnad
Se X Allménna avtalsbestimmelser 1.3

11.4 Skadeersattningsregler i ovrigt

11.4.1 Egendom som kommit till ratta

Kommer egendom, for vilken erséttning utgetts, till rétta ska egendomen snarast stillas till
bolagets forfogande. Den forsédkrade far dock behalla egendomen om han utan drojsmal ater-
betalar darfor erhallen ersittning.

Forsékringstagaren dger ritt att — fore bolaget — tillgodogora sig virdet av egendom som kom-
mit till rdtta i den utstrackning skadebeloppet dverstiger forsakringsbeloppet. Bolaget dger
tillgodogora sig aterstoden, dock aldrig mer @n utbetald erséttning.

11.5 Tidpunkt for betalning av skadeersattning och rantebestammelser
Erséttning ska betalas senast en manad efter det att den forsdkrade styrkt sitt krav och i Gvrigt
fullgjort vad som aligger honom enligt 9.

Om missténkt brott foranleder forundersokning, atal och rittegang foreligger dock ingen
betalningsskyldighet forrdn en manad forflutit sedan forundersdkningen eller dtalet lagts ner
eller lagakraftvunnen dom foreligger.

Vid dréjsmal med utbetalning av forsakringsersittning utgéar drojsmélsranta enligt rintelagen.
Rénta betalas dock inte om réntebeloppet dr mindre &n 1% av basbeloppet.

Bolaget betalar inte den rdnta som beror pa den forsdkrades drojsmal att fullgora vad som
aligger honom enligt 9.

11.6 Preklusion med @ndring av Allmanna avtalsbestammelser 10.1 Preklusion
Den som gor géllande ansprak pa forsékringserséttning eller annat forsékringsskydd maste
anmdla detta inom ett ar fran tidpunkten nér det forhallande som enligt forsdkringsavtalet
berattigar till forsdkringsskyddets intrddde. I annat fall har han forlorat sin rétt till ersttning. [
de fall brott foranlett rattegang ar fristen alltid minst sex manader fran lagakraftvunnen dom.

X Allmanna avtalsbestammelser

Forsékringen giller med allménna avtalsbestimmelser enligt grundvillkor S 100.



